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A

INTRODUCCION

El sector es uno de los
mas dinamicos y transformadores
de la economia global.

El sector financiero se encuentra entre los mas dinamicos y transformadores
de la economia global. En un escenario en constante evolucion, las
instituciones bancarias, las corredoras de bolsa y las fintech se enfrentan al
desafio de adaptarse rapidamente a las nuevas demandas del mercado, a
los avances tecnoldgicos y a las expectativas de los consumidores, mientras
se mantienen competitivas en un entorno cada vez mas complejo.

En este ebook, nuestro objetivo es demostrar como la Inteligencia Artificial (1A) y sus
diversas aplicaciones pueden convertirse en aliados estratégicos para las
instituciones financieras. Exploraremos desde las aplicaciones mas basicas, como la
automatizacion de procesos y el analisis de datos, hasta las tendencias e
innovaciones mas recientes impulsadas por la IA Agente, como la monitorizacion en
tiempo real de transacciones financieras y la deteccion proactiva de fraudes,
redefiniendo la forma en que las empresas interactuan con los datos y toman
decisiones.

Mientras que la GenAl revolucioné el mundo de la tecnologia, posibilitando que los
sistemas pudieran crear contenidos e interactuar con los seres humanos, incluyendo
el mundo del habla, la escritura y el arte, la IA Agente afiade una capa de autonomia 'y
toma de decisiones, permitiendo que estos sistemas actuen de forma proactiva,
aprendan de la experiencia y ejecuten tareas complejas con minima intervencion,
elevando aun mas el impacto de la tecnologia y la IA en la vida y en las relaciones
cotidianas. En el sector de servicios financieros, esto significa asistentes que no solo
generan conocimientos, sino que también los aplican, optimizando las operaciones,
detectando fraudes y mejorando la gestion de riesgos en tiempo real, entre muchas
otras oportunidades.
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Con afos de experiencia trabajando junto a los mayores actores del sector, Artefact ofrece
soluciones estratégicas e implementa casos de estudio relevantes que integran de forma
integral e innovadora estas tecnologias. Ademas, esta experiencia previa, junto con el
espiritu innovador y emprendedor que impregna a la empresa, nos permite ver una amplia
gama de oportunidades para casos de uso que parecian imposibles, pero que, con la
evolucion tecnologica, no solo son posibles, sino que seran la realidad del sector de
servicios financieros en poco tiempo. Estas iniciativas estan disefiadas para impulsar el
crecimiento sostenible, promover la innovacion continua y maximizar resultados
consistentes y duraderos.

\

|

o

o
®
"

Esperamos que este material lo ayude a comprender el valor
estratégico de la Inteligencia Artificial y como su empresa
puede poner la tecnologia al servicio de los negocios e impulsar
los resultados a traves de las aplicaciones de esta tecnologia
para navegar con éxito en el mercado financiero

tBuena lectura!

1{Y INTRODUCCION



A

LINEA DE TIEMPO

Sistemas destacados de
inteligencia artificial =

1940
— meiros computadores digitais
d.PTGI;OS comput?d’odres 1950  <— Theseus: Um pequeno robo em forma
'gitais foram cons rjlgzg de rato que conseguia navegar em um
ros anos labirinto simples e lembrar seu
1960 percurso

Perceptron Mark I: Considerado como
a primeira rede neural artificial, era
capaz de distinguir visualmente cartdes
marcados no lado esquerdo daqueles
marcados no lado direito

Primeiro microprocess® 1970
1980

e

TD-Gammon: Este software aprendeu
a jogar gamao em alto nivel, ficando
logo abaixo dos melhores jogadores

2000 humanos

Primeiros dias da Inte;et\l 1990
(menos de 0,005% do mundo
estava online)

Primeiro iPhone
AlexNet: Este foi um sistema

fundamental de "deep learning" — uma

rede neural com muitas camadas —

que conseguia reconhecer imagens de
2020 objetos como cées e carros em nivel

AGORA o guase humano

2010

| | Inteligéncia artificial com capacidades
2030 de linguagem e reconhecimento de
imagem comparaveis as dos humanos
2060 2060

[1] Fuente: The brief history of artificial intelligence: the world has changed fast — what might be next? (https://
ourworldindata.org/brief-history-of-ai)
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CAPITULO 1

El Escenario de la IA en
el
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La IA en nimeros: impactos y
adopcion en el sector financiero

Las instituciones financieras siempre han liderado el uso de datos, impulsando innovaciones
tecnoldgicas en el sector. Desde las computadoras mainframe en la década de 1980 hasta las
actuales soluciones avanzadas como la Inteligencia Artificial Generativa (GenAl) y la Inteligencia
Artificial Agente (IA Agente), el sector financiero ha sido pionero en la aplicacion de estas

tecnologias.
1980's Lenguaje ensamblador
1998 Lenguaje ensamblador
2007 Lenguaje de instrucciones
2011 Lenguajes orientados a objetos
2022 GenAl
2023 Agentes de IA
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Los resultados obtenidos por las instituciones financieras con el uso de GenAl en 2024 son
notables y comprueban el potencial de esta tecnologia para generar valor en el sector. Casos
concretos muestran retornos expresivos: optimizacion de trading y portafolio con un 25% de
ROI, mejora en la experiencia y en el compromiso del cliente alcanzando el 21%, y ganancia de
eficiencia en areas operativas criticas, como el procesamiento de documentos y la generacion
de informes, llegando al 11%. Estos numeros dejan claro que la GenAl ya es una realidad
transformadora. Las empresas que sepan aprovechar esta oportunidad ahora estaran por
delante de la competencia. [2]

I

¢Cuales son los principales casos
de uso de GenAI con mayor retorno
de la inversion (ROI)?

Experiencia 'y

Negociacion y
25% === 2% =
o carteras 0

del cliente

o Procesamiento de o Generacion de
o documentos o informes

[2] Fuente: State of Al in Financial Services: 2025 Trends - NVIDIA
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Ademas de las ganancias observadas con GenAl, la evolucion hacia soluciones basadas en
agentes inteligentes esta abriendo nuevas y poderosas oportunidades. Estos agentes
remodelan el trabajo en tres frentes principales: reduccion de costos, al simplificar operaciones
y eliminar pasos innecesarios; disminucion de lead time, eliminando cuellos de botella humanos
y automatizando procesos ; y mejora en la calidad del servicio, a través del uso optimizado de
herramientas y ambientes de trabajo. Ejemplos concretos refuerzan este impacto: reduccion del
25% en el tiempo de los ciclos de 1+D (Investigacion y Desarrollo), ahorro de hasta 10 veces en
operaciones de call center, aumento de hasta 50 veces en la velocidad de produccion de
contenido de marketing e impulsos de hasta el 40% en la productividad de equipos de TI. Estos
resultados comprueban que la adopcion estratégica de agentes es un paso decisivo para
generar valor sostenible y medible en el sector financiero.

¢CUALES (MOTORES DE VALOR) SE PUEDEN ESPERAR?

Los agentes estan transformando la forma en que concebimos el trabajo y
desbloqueando 3 oportunidades de valor:

Reduccion de Reduccion del Tiempo Calidad del Servicio
Costos de Ejecucién Uso optimizado de diferentes
: o - o herramientas y entornos
Racionalizacion y reduccion Optimizacion de procesos y
eliminacion de cuellos de botella
humanos
ALGUNOS EJEMPLOS 3]
reduccion en el tiempo de  reduccion de costes en aumento en la velocidad de aumento de la
los ciclos de [+D centros de llamadas con de creacion de entradas de  productividad en el
agentes blog de marketing departamento de Tl

[3] Fuente: Conocimiento interno - Artefact
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Histéricamente, el sector financiero se construyo sobre un pilar esencial: la confianza. En un
ambiente altamente regulado y globalmente interconectado, esta conflanza siempre ha estado
vinculada a la gestion estratégica de los datos de los clientes. Sin embargo, la dinamica ha
cambiado. La lealtad, antes garantizada por un mercado menos centrado en el consumidor,
ahora necesita ser conquistada diariamente.

En este nuevo escenario, la IA Generativa, aliada a la IA Agente, surge como una herramienta
fundamental para fortalecer la confianza, optimizar operaciones y reinventar la experiencia del
cliente. Ya sea en la personalizacion de servicios, en la mejora de la seguridad o en la eficiencia

del back office, la adopcion estratégica de estas tecnologias esta redefiniendo el futuro del

sector financiero.

El estado del arte de la tecnologia en

el sector financiero

Las instituciones financieras apenas
estan comenzando a explorar el
verdadero potencial de la IA
Generativa (GenAl), una tecnologia
gue va mas alla del procesamiento
de informacion, permitiendo la
creacion de contenido
genuinamente nuevo a partir de
comandos simples. A diferencia de
las revoluciones tecnoldgicas
anteriores, donde el ser humano
siempre fue el agente de
transformacion —ya sea operando
maquinas, dirigiendo cosechadoras
0 programando sistemas—, ahora la
tecnologia asume el papel de
creador. Impulsada por Modelos de
Lenguaje de Gran Escala (LLMs), la
GenAl puede generar conocimientos,
elaborar estrategias, producir

informes e incluso desarrollar
codigo sin la necesidad de
intervencion humana activa. Este es
el verdadero punto de inflexion: la
automatizacion ya no se limita a
tareas repetitivas, sino que expande
las fronteras de la creatividad y la
toma de decisiones, inaugurando un
nuevo paradigma para el sector
financiero. . [4]

<

(W)

<,

S,

-

[4] GENERATIVE Al SURVEY - The Technology, the Rewards & the Risks - Artefact (Artefact-GenAl-Survey.pdf)
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Los LLMs son modelos avanzados de inteligencia artificial, entrenados con grandes volumenes
de datos textuales, capaces de comprender y generar lenguaje natural con alta precision.
Después de adaptaciones especificas, estos modelos pueden ser utilizados para la interaccion,
creacion de contenido y automatizacion de procesos textuales. En el ecosistema de la GenAl,
también existen modelos orientados a otros formatos de datos, como imagenes, videos y
audios, ademas de los Modelos Multimodales, que integran diferentes tipos de entradas
simultaneamente, ampliando aun mas las posibilidades de aplicacion.

Asi como la microcomputadora, Internet y el smartphone transformaron nuestra relacion con la
tecnologia, la GenAl esta redefiniendo la interfaz entre humanos y maquinas, haciendo la
interaccion mas accesible, intuitiva y productiva. Las instituciones que adoptan esta tecnologia
de forma estratégica ya estan cosechando beneficios, como ganancias de productividad,
reduccion de costos y mayor agilidad en la innovacion. Los actores que avanzan rapidamente en
la implementacion de la GenAl estan conquistando una ventaja competitiva significativa,
mientras que otros, que aun no han comprendido la urgencia de esta transformacion, se quedan

atras. [3]

Geladeiras domésticas Telefones fixos Internet Telefones celulares Gen Al

(W)

1 I
) / l
1940 1960 1980 , 2000 ] \ 2020v

1

. \ .
. ; Smartphone Virtual Gen Al
Microcomputers

Asssistent

Internet

[3] Fonte: Conhecimento interno - Artefact
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Pero la sofisticacion de esta tecnologia va mas alla de la
simple generacion de contenido.

El siguiente paso de la IA en el sector financiero implica
sistemas mas autonomos e inteligentes, capaces de act
de manera estructurada y estratégica. l

Este avance se refleja en el concepto de |A Agente, que amplia las capacidades de la GenAl al
permitir gue los modelos no solo generen respuestas, sino que tomen decisiones informadas,
realicen tareas de forma continua y se adapten dinamicamente al contexto. Ya sea
interactuando con el mundo real, accediendo a informacion reciente o utilizando APIs y
herramientas mas alla de los datos de entrenamiento, la IA Agente inaugura una nueva era de
autonomia y eficiencia.

La siguiente imagen ilustra la transformacion significativa que el uso de la IA Agente puede traer al
proceso de seleccidn de un ganador de una RFP (Request for Proposal), comparando el modelo
tradicional con el modelo optimizado por agentes inteligentes. 131

El andlisis y la validacién de RFPs (Requests for Proposal)
sigue siendo, en muchos bancos, un proceso
operacionalmente intenso, descentralizado y fuertemente
dependiente de tareas manuales. Tradicionalmente, este
proceso puede tardar hasta cuatro semanas, involucrando
multiples interfaces, varios profesionales y un flujo de
trabajo fragmentado. Desde la descarga y lectura de
documentos en diversos formatos hasta la verificacion de
la conformidad contractual, la agrupacion por taxonomia y,
finalmente, la decision sobre el proveedor ganador, cada
etapa exige un esfuerzo humano considerable —
especialmente cuando se realiza a gran escala. Este
modelo tradicional se caracteriza por una baja eficiencia,
alta carga operativa y poca integracion entre las etapas.

@ EL ESCENARIO ACTUAL
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Diferencia entre el analisis y la validacion de una

solicitud de propuesta con o sin agentes

PROCESO ACTUAL

4 SEMANAS

Una interfaz por tarea

Estacion de trabajo 1: Administrador

(=)| Recopilary leer respuestas

Descargar documentos;

Leerlos todos

2| Extraer contenido (xls, pdf)

Copiar y pegar manualmente;
Buscar contenido en todos los PDF.

Estacion de trabajo 2: Comprador

)| Verificar el cumplimiento del

Acuerdo Marco.

Verificacion manual (Ctrl + F) en todas las reglas

()| Asignar la oferta de productos enla
taxonomia del grupo parala

evaluacion comparativa.

Encontrar similitudes navegando por la
taxonomia

Analizar y validar al ganador de la

= solicitud de propuesta (RFP).

Redactar y leer conclusiones;
Varias reuniones

@ EL ESCENARIO ACTUAL
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Una interfaz por proceso

(5| Puesto de trabajo: Comprador

Analisis automatizado con Agente de
Flujo de Trabajo

Recopilacion y almacenamiento de documentos
con una herramienta de ingesta automatizada de
datos.

Extraccion de contenido por agente de tareas
con herramientas de lectura de PDF y OCR

Verificacion del cumplimiento por parte del agente
de tareas segun el acuerdo marco + validacion
humana.

Correspondencia con elementos similares de la
taxonomia y creacion de informes comparativos
realizados por un subagente de flujo de trabajo.

Andlisis completo y propuesta de
recomendaciones finales con agente de tareas
con razonamiento.

Analizar y validar al ganador de la
solicitud de propuesta (RFP).

Validacion de la recomendacion

Legenda:

Tarefa Manual

@ Tarefa Automatizada

(=)| Interface

11
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Con la introduccion de agentes auténomos de IA, este escenario se transforma radicalmente. El
uso de la IA Agente permite consolidar el proceso en una Unica estacion de trabajo, centralizada
en el comprador, y reducir el tiempo total de ejecucion a solo un dia. Agentes especializados
automatizan la ingesta y extraccion de datos a partir de documentos en PDF o Excel, realizan
analisis de conformidad con contratos maestros, comparan respuestas con puntos de
referencia preestablecidos y proponen recomendaciones finales con una base logica.

En lugar de multiples profesionales ejecutando tareas repetitivas y susceptibles de error, la
actuacion humana pasa a concentrarse Unicamente en la etapa final de validacion —con un
enfoque en el analisis critico y la toma de decisiones. La ganancia de eficiencia operativa es
evidente, pero el impacto estratégico va mas alla: al liberar tiempo y capacidad cognitiva de los
equipos, los bancos pasan a tener mas agilidad para responder a oportunidades de mercado,
reducir riesgos y tomar decisiones mas informadas.

Esta transformacion ilustra con claridad el valor de la IA
Agente: mas que automatizar tareas, reposiciona el papel
del humano en las operaciones financieras, elevando la
calidad del proceso de toma de decisiones y acelerando el
ritmo de la innovacion.

@ EL ESCENARIO ACTUAL
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CAPITULO 2
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Oportunidades
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éQué es la IA Agente y por qué
representa una oportunidad tan
grande?

La transformacion que vimos en el proceso de RFP es solo una entre cientos de aplicaciones
posibles de una nueva generacion de inteligencia artificial: la IA Agente. Si la IA tradicional
automatizo tareas especificas y la GenAl trajo creatividad y generacion de contenido bajo
demanda, la IA Agente lleva esta revolucion un paso mas alla —con agentes capaces de tomar
decisiones, actuar con autonomia y adaptarse en tiempo real al entorno.

Ya no se trata de responder a preguntas o generar textos con
base en comandos: se trata de ejecutar misiones complejas de

principio a fin, conectando sistemas, accediendo a datos
dinamicos, operando herramientas y aprendiendo de cada

interaccion.

Es esta capacidad de operar con proposito, contexto y coordinacion lo que hace de la IA Agente
una oportunidad estratégica gigantesca para el sector financiero.

Y aunque el concepto pueda parecer nuevo, su evolucion ya esta en curso —con hitos técnicos
gue avanzan afo tras afio y nos acercan rapidamente a un escenario en el que los agentes
inteligentes podran actuar como verdaderos colaboradores digitales. La siguiente linea de
tiempo muestra como esta transformacion esta ocurriendo a un ritmo acelerado.

> 2>

o AGENTES DE IA &
=  OPORTUNIDADES
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Los «agentes» han evolucionado rapidamente y sus

nuevas capacidades han abierto el camino a

oportunidades transformadoras de automatizacion

de procesos.

2023: Asistir

Agentes de
recuperacion

Tipo de agentes

Capacidades
tecnoldgicas

Observabilidad

2024: Actuar 2025: Automatizar
Agentes Agentes de Agentes de
de accidn orquestacion percepcion

Disenar El agente recibe el
soluciones con contexto para
GenAl responder.

LangChain

grandes hitos:

Asistir

o AGENTES DE IA &
=  OPORTUNIDADES

planificar y ejecutar
acciones con
herramientas segun
sea hecesario.

LangGraph
6 microsoft/JARVIS

Actuar

especializados
trabajan juntos y
escalan a humanos
cuando es necesario.

e/ |
Q

MetaGPT

Uso de Colaboracion entre .
. ‘e Uso de interfaz
RAG herramientas multiplos agentes rafica (GUI)
(APIs) / humanos 9
Monitoreamiento Evaluacion Supervision
El agente puede Agentes Los agentes pueden

interactuar con
interfaces graficas
sin necesidad de
APL.

Claude

Este viaje evolutivo se puede entender a partir de tres

Automatizar
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Cada fase representa una ampliacidn concreta de las capacidades de los
agentes de IA y de las oportunidades que estas desbloquean para el sector
financiero:

2023: Asistir

En esta primera etapa, surgen los retrieval agents, especializados en recuperar
informacion relevante a partir de contextos proporcionados. Con el soporte de tecnologias
como RAG (retrieval-augmented generation) y herramientas como LangChain, estos
agentes son capaces de buscar datos, consolidar informacion y responder con precision.
La observabilidad en este momento todavia esta restringida al monitoreo basico del
rendimiento de los modelos.

2024: Actuar

Con los avances en el uso de APIs, emergen los acting agents, capaces de ejecutar
acciones concretas en herramientas externas. Esta evolucion marca un giro operativo: los
agentes no solo responden, sino que también actuan con base en lo que interpretan,
integrandose a sistemas como CRMs, ERPs y plataformas analiticas. En este mismo afio,
surgen los orchestration agents, que orquestan multiples agentes o colaboran con
humanos.

¢: 2025: Automatizar

+ En 2025, los agentes evolucionan hacia interacciones mas complejas con sistemas,
dando origen a los perception agents. La principal diferencia radica en la capacidad de
estos agentes para navegar por interfaces graficas (GUIs), sin depender exclusivamente
de las APIs para ejecutar acciones. Esto permite automatizar flujos que involucran
multiples aplicaciones o sistemas legados —algo especialmente relevante en instituciones
financieras con arquitecturas de TI mas heterogéneas. Tecnologias como Runner H'y
Claude viabilizan este avance, mientras que los mecanismos de supervision activa
garantizan el control y la seguridad operativa.

o* AGENTES DE IA &
= OPORTUNIDADES
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Este roadmap tecnoldgico demuestra con claridad que la IA Agente no es una tendencia lejana.
Ya esta moldeando nuevas formas de operar, tomar decisiones y generar valor. Para los lideres
del sector financiero, entender estas fases es esencial para estructurar estrategias robustas,
identificar casos de uso prioritarios y garantizar una adopcion escalable y segura de esta
tecnologia transformadora.

Para comprender el potencial real de la IA Agente, es fundamental entender como estos agentes
operan en la practica. A diferencia de las soluciones basadas unicamente en grandes modelos
de lenguaje (LLMs), los agentes son entidades autbnomas compuestas por tres componentes
principales:

Percepcion: Cognicion: Accion:

Cada uno de estos bloques tiene un papel esencial en la forma en que el agente interactua con
el entorno, toma decisiones y ejecuta tareas de forma continua y adaptable.

AGENTE, NOVA DEFINICION

Una entidad auténoma que percibe, razona, actiia y se adapta a los cambios.

G Solicitud de Usuario
N

sE== Agente de 1A
PERCEPCION COGNICION {]D ACCION *)
Fusion multimodal: Memoria Ejecucion de tareas: -
Camara Texto Audio Base de conocimiento Acciones fisicas en el mundo real
Sensores Planeamiento Monitorizacion
Ciclo de feedback
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La percepcion permite que el agente recoja informacion de diferentes fuentes, a través de
la llamada fusion multimodal. Esto incluye datos de texto, audio, imagenes (cémaras) y
sensores diversos. En contextos empresariales, por ejemplo, esto significa que un agente
puede cruzar informacién estructurada de sistemas (como ERPs y CRMs) con datos no
estructurados (como correos electrénicos, grabaciones de atenciéon y documentos),
creando una vision rica y contextualizada de la situacion.

Con base en los datos percibidos, el componente de
cognicion entra en accién. El combina memoria, bases de
conocimiento y capacidad de planificacion para interpretar
las senales recibidas, tomar decisiones y adaptarse. Un
aspecto fundamental aqui es el ciclo de retroalimentacion
(feedback loop), que permite al agente aprender de sus
propias acciones y refinar su comportamiento a lo largo
del tiempo —esencial para lidiar con ambientes complejos,
como el mercado financiero.

Por ultimo, el agente es capaz de ejecutar tareas con base en el razonamiento
desarrollado. Esto puede incluir desde interacciones con sistemas a través de AP,
navegacion en interfaces graficas, hasta acciones fisicas en ambientes conectados.
Ademas, el agente mantiene la capacidad de monitorizar los resultados de sus acciones,
garantizando una operacion mas segura, eficiente y auditable.

Esta arquitectura permite que los agentes actlen de forma proactiva, respondan a los
cambios en tiempo real y evolucionen con base en la experiencia —lo que los convierte en
una de las innovaciones mas prometedoras de la IA moderna.

La IA Agente permite automatizar flujos de trabajo complejos de principio a fin a través de la
coordinacion entre mdltiples agentes. Un ejemplo claro y aplicable al sector financiero es el
procesamiento automatizado de solicitudes de crédito.

o AGENTES DE IA &
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En este flujo, los agentes actuan de forma orquestada, combinando razonamiento (Reason) y
ejecucion (Act) en una secuencia logica de etapas, como muestra el diagrama a continuacion:

Al recibir una solicitud de crédito, se inicia una cadena de agentes, cada uno
responsable de una parte del proceso:
RECIBIENDO UNA SOLICITUD DE
CREDITO
¢Cuales son los pasos
para tramitar esta
solicitud?
Comience . .z
{]D conelpaso1 Obtener la informacion
llamando al

Etapa 1: Extraccion de la informacion agente Acceso a multiples herramientas para abordar

extractor. prob/emas

Etapa 2: Enriquecimiento de datos (CRM)

Etapa 3: Simulacién de tasas y condiciones > OCR

Etapa 4: Optimizacion y personalizacion de —

la oferta Deteccién de imagenes

Traduccion
e Enriquecer os dados
La informacion es correcta, GD R E (:)
verificar el cliente. i’ —— —y
crM  Usarla Ul para comprender la
interfaz
%

La informacién esta completa, GD .

. . y >Simular (’)

ejecutar simulacion s 4 dimulacis

imulacion

Evaluacion mediante aprendizaje con avalista

automatico y depdsito
Brainstorming GD — mayor
La tasa parece alta, sugerir cambios — Simular (}
Identificar optimizacion & ,)

Evaluacion mediante aprendizaje

GD automatico

Personalizada

Enviar respuesta con aplicacion
real y sugerencia
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Correo electronico enviado con (")

aplicacion. Real y sugerencia
&

E-mail




Al recibir una solicitud de crédito, se inicia una cadena de
agentes, cada uno responsable de una parte del proceso:

1. Extraccion de la informacion

Un agente extrae automaticamente datos relevantes de la
solicitud utilizando OCR, traduccion e interpretacion de
interfaces. El transforma las entradas brutas en informacion
estructurada.

2. Enriquecimento de datos (CRM)

A continuacion, otro agente valida y enriquece estos datos con
informacion del CRM, afiadiendo contexto al perfil del cliente.

3. Simulacion de tasas y condiciones

Con los datos listos, un tercer agente ejecuta una simulacion
de crédito basada en modelos de machine learning para prever
la tasa ideal.

4. Optimizacion y personalizacion de la oferta

En caso de que la tasa no sea ideal, el sistema identifica
alternativas (como la exigencia de un fiador o una mayor
entrada), simula nuevamente y optimiza la propuesta de forma
personalizada.

5. Respuesta al cliente

Por ultimo, un agente elabora y envia automaticamente la
respuesta al cliente, conteniendo la simulacion, el analisis y la
sugerencia recomendada.

o AGENTES DE IA &
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Este ejemplo muestra como las cadenas de agentes puede

replicar procesos cognitivos, pero con una velocidad, precision
y escalabilidad superiores. Cada agente entiende su papel,

consulta sistemas, toma decisiones con base en reglas o
modelos, aprende de los resultados y colabora con los dem

para cumplir el objetivo final.

Sin embargo, para que esta sofisticacion sea implementada de manera segura y eficaz, algunas
consideraciones son cruciales. Es indispensable establecer frameworks de gobernanza
robustos para asegurar que los agentes actuen dentro de limites éticos y reglamentarios,
previniendo errores y violaciones de datos, asi como la construccion de "barreras de seguridad”
qgue imponen limites a lo que se les permite a los agentes y previenen la alucinacion. Ademas, la
integracion de agentes aumenta la superficie de ataque cibernético, exigiendo soluciones como
la autenticacion contextual y la monitorizacion continua. A pesar de su autonomia, los agentes
también requieren supervision humana en decisiones de alto impacto, garantizando que sus
acciones estén alineadas con los objetivos organizacionales.

Al equilibrar autonomia, seguridad y gobernanza, el uso de agentes
en el sector financiero promete inaugurar una nueva era de
eficiencia e innovacion, transformando profundamente la forma en
que los servicios financieros son ofrecidos y consumidos.

Segun el Citi GPS, la IA Agente marca un cambio hacia la economia del “hazlo por mi*, en la que
la tecnologia asume la toma de decisiones y la ejecucion de tareas. La mayor autonomia de[6] |A
Agente, en relacion con la GenAl, le permite lidiar con procesos repetitivos y con un uso
intensivo de datos, optimizando los flujos de trabajo, mejorando la conformidad y
perfeccionando la toma de decisiones. En la siguiente imagen, se hace mas explicito lo que
significa la transicion entre la GenAl y la IA Agente y sus posibles aplicaciones en el sector de
servicios financieros. [5]

[5] Extraido de: Citi GPS Agentic Al Finance & the ‘Do It For Me’ Economy - January 2025

[6] Adaptado del articulo:: Agentic Al will transform financial services with autonomy, efficiency, and inclusion. - Medium
(Agentic Al will transform financial services with autonomy, efficiency, and inclusion. | by Sahaj Godhani | InsiderfFinance
Wire)
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Habilita

Agentic Al

Mas autéonoma.

Mayor necesidad de
capacidad computacional.

Mayor impacto en la
productividad.

Mayor eficacia en la
ejecucion de tareas.

Mayor nivel de complejidad
de las tareas.

Interaccion con el cliente

Compromiso con el cliente: automatiza herramientas
personalizadas de planificacion financiera e interfaces de
aplicaciones personalizadas.

Gestion de relaciones: optimiza las comunicaciones con los
clientes y adapta las estrategias de compromiso.

Asesoramiento financiero personal: proporciona
asesoramiento financiero en tiempo real, ajustandose en
funcion de los habitos de consumo.

Producto y precios (Product & Pricing)

Evaluacion crediticia y concesién de préstamos: evalla el
historial crediticio, personaliza las ofertas de préstamos 'y
gestiona las cuentas de alto riesgo de forma auténoma.

Precios dinamicos: ajusta los precios y las ofertas de
retencion en funcion del comportamiento del cliente en tiempo
real.

o AGENTES DE IA &
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Cumplimiento normativo y prevencion del fraude

Supervision de transacciones: supervisa los riesgos de
blanqueo de capitales (AML), identifica e interviene de forma
dinamica en transacciones de alto riesgo.

Siniestros y suscripcion: automatiza la clasificacion de
siniestros y perfecciona las evaluaciones de riesgo.

Monitorizaciéon del riesgo financiero: rastrea las amenazas en
tiempo real y recomienda medidas de mitigacion.

Prueba de conformidad de software: identifica errores,
garantiza la conformidad e implementa actualizaciones.

Automatizacion de procesos y calidad: automatiza la
clasificacién de siniestros y detecta anomalias operativas.

Inteligencia de Mercado

Analisis del mercado competitivo: realiza un seguimiento de
las estrategias de la competencia y proporciona informacion
para realizar ajustes estratégicos.

Seguimiento de las tendencias del mercado: supervisa los
cambios en el mercado y alerta a los analistas sobre los
riesgos u oportunidades emergentes.
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En el sector financiero, Agentic Al significa, por ejemplo, asistentes
inteligentes que identifican riesgos, ajustan carteras, automatizan procesos
complejos e incluso gestionan interacciones con clientes sin necesidad de
intervencion humana.

Con esta sofisticacion tecnoldgica, las instituciones pueden ampliar sus
operaciones, ofrecer personalizacion masiva y aumentar significativamente su

eficiencia, manteniendo la confianza del cliente en un mercado cada vez mas
dinamico.

El futuro del sector no lo definira solo quien adopte la IA, sino quien sepa
explotar al maximo su sofisticacion e inteligencia estratégica.
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CAPITULO 3

GenAly Agentic Al y
Sus




Experiencia y compromiso del cliente (incluidos chatbots,

Procesamiento de documentos (por ejemplo, analisis de

textos publicitarios, correos electrénicos y generacién de

(Conozca a su cliente, KYC, y tramitacion de documentos)

A

GenAl e IA Agente: aplicaciones
y el Arte de lo Posible

En el sector financiero, la adopcion de soluciones basadas en |A generativa ha ganado una
traccion acelerada, con empresas que buscan explorar nuevos casos de uso que impulsen la
eficiencia, la personalizacion y la innovacion. Conforme se evidencia en la imagen [2], hubo un
salto expresivo de 2023 a 2024 en diversos frentes. Se destacan areas como la Experiencia del
Cliente, que evoluciondé del 25% al 60%, y la Generacion de Informes y la Investigacion, que salto
del 27% al 53%. Otros casos, como el Procesamiento de Documentos, la Asistencia en la
construccion de codigos, y la Busqueda Empresarial, también avanzaron rapidamente,
reflejando la creciente apuesta del mercado financiero por el potencial transformador de la
GenAl.

Principales Casos de
Uso de GenAl

asistentes virtuales y asistencia prestada por agentes) 60%

Generacion de informes, sintesis e investigacion de

inversiones 53%
0

documentos para inversiones) 53%

Generacion de datos sintéticos

46%

<
<
>

Asistencia y generacion de codigo/software

IS
'y
B3

Creacion de materiales de marketing y ventas (como
43%

contenidos)
Bulsqueda corporativa (por ejemplo, busqueda en

documentos internos, politicas y procedimientos) 43%

Cumplimiento normativo y incorporacion de clientes

Optimizacion de la cartera y operaciones bursatiles 15%

38%

Fijacion de precios, gestion de riesgos y suscripcion 3%
(underwriting) 32%

[2] Fuente: State of Al in Financial

Services: 2025 Trends - NVIDIA 0 10 20 30 40 50 60
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Las aplicaciones de GenAl en el sector financiero ya son una realidad, como muestra el estudio.

Ademas, esta tecnologia crea las bases para que una serie de casos de uso aln mas
transformacionales puedan ser desarrollados, a través de la IA Agente.

Para guiar la adopcion estratégica de soluciones con IA Agente en este sector, es esencial
considerar tres dimensiones centrales: riesgo, impacto y complejidad. La imagen a continuacion
ilustra esta l6gica, en la que el gje vertical representa el impacto potencial de la solucion,
mientras que el eje horizontal indica el grado de riesgo involucrado. Por Ultimo, el tamafio de la

burbuja refleja el esfuerzo necesario para construir el agente.

26

Su roadmap de Agentic Al se perfeccionara mediante

una combinacion de riesgo, impacto y complejidad.

Tamario de la burbuja = grado de esfuerzo

A Ganhos Estratégicos Fronteiras Ousadas
. Tramitacién de
i . Agentes de
Detecc!on de fraudes reclamaciones . negociacion
en tiempo real - 5
‘ Suscripcién ‘ autonomos
‘ . automatizada
Recomendagl’ones de Reequilibrio
Resolucion ISR automatizado de
de disputas personalizadas la cartera
o
S~
3]
[S]
= Seleccion de préstamos
E . .z o
= en la atencion al cliente
Remediacion Agente de cumplimiento
. automatizada de la normativo contra delitos .
| , calidad de los datos financieros  Agente de Evasion
nteg.raCIOn (back-office) de Clientes
de clientes
Renovaciones de
Pélizas personalizadas
Ganhos Rapidos Passos Cautelosos
[3] Fuente: Conocimiento interno - Artefact Grado de Riesgo

En este escenario, dos casos se destacan como quick wins. El Client Onboarding permite

automatizar la jornada inicial del cliente con agentes que recogen documentos, validan

informacion, integran sistemas (como CRMs y antifraude) y notifican al equipo interno o al
propio cliente. Por otro lado, el Personalized Policy Renewals hace que los agentes revisen
historiales de pdlizas, para sugerir renovaciones personalizadas con base en perfiles y enviar

comunicaciones proactivas al cliente.
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En la capa de Strategic Wins, se destacan aplicaciones que exigen un esfuerzo moderado, pero
gue entregan un alto impacto para el negocio. Casos como Real Time Fraud Detection,
Disputes Resolution y Claims Processing optimizan procesos criticos con ganancias
significativas en velocidad y precision, sin el nivel de riesgo de las fronteras mas avanzadas.

En las Bold Frontiers, estan los casos de uso que combinan alto impacto con mayor riesgo y
complejidad —como Autonomous Trading Agents, Auto Portfolio Rebalancing y Automated
Underwriting. Estas aplicaciones representan el futuro de la inteligencia auténoma en el sector,
exigiendo arquitecturas robustas y una gobernanza sofisticada.

Para facilitar la priorizacidn y estructuracion de iniciativas con IA

Agente, es util organizar los casos de uso en grandes frentes de valor.

Abajo, presentamos una vision estructurada que agrupa los principales casos
en cuatro categorias clave:

@ Gestion de Riesgos
@ Automatizacion de Procesos
@ Atencion al Cliente y Personalizacion

@ Toma de Decisiones e Insights

Para cada caso, se indica donde genera mas valor, con marcas de adhesion total o parcial. Esto
permite visualizar rapidamente cémo cada iniciativa se conecta a objetivos estratégicos y
operacionales, ayudando en la priorizacion y aplicacion de soluciones basadas en IA Agente.

Los Agentes de Gestion de Riesgos estan orientados a la mitigacion de riesgos financieros,
operacionales y regulatorios, con capacidad de actuacion continua y aprendizaje constante. La
Automatizacion de Procesos engloba a los agentes que optimizan tareas rutinarias u
operacionales, reduciendo errores y aumentando la eficiencia con flujos mas responsivos y
fluidos. La Atencion al Cliente y Personalizacion incluye a los agentes que interactian con
canales y personas para ofrecer experiencias personalizadas e integradas en tiempo real. Por
ultimo, la Toma de Decisiones e Insights cubre a los agentes enfocados en el analisis avanzado
y el soporte a la decision, permitiendo que la inteligencia artificial actue de forma activa en la
construccion de estrategias y en la operacion del negocio.

»
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.. L Atencion al Toma de
Gestion de Automatizacion . .
Casos de Uso . Clientey Decisiones e
Riesgos de Procesos L. .
Personalizacion Insights
Deteccion de fraudes en
. (@)
tiempo real
Agente de cumplimiento
normativo contra delitos (@)
financieros
Triagem de Empréstimos no (@)
Atendimento ao Cliente
Tramitacion de
(@)

reclamaciones (o siniestros)

Suscripcion automatizada

Correccion automatizada de
la calidad de los datos (back- (@)
office)

Resolucion de disputas C® lparcial] @

Integracion de clientes C® parcial (@)

Renovaciones de polizas
personalizadas

Recomendaciones de
inversion personalizadas

Agente de Evasion de
Clientes

Reequilibrio automatico de la
cartera

Agentes de negociacion
auténomos

La categorizacion anterior permite visualizar de forma clara donde cada caso de uso de I1A
Agente puede generar mas valor dentro de las operaciones financieras. Para profundizar en el
analisis, a continuacion, detallamos cada uno de los cuatro frentes principales, aportando
ejemplos concretos de agentes, sus funciones y el impacto esperado. Esta vision ayuda a
tangibilizar como los agentes operan en la practica, evidenciando las ganancias de eficiencia,
mitigacion de riesgos y personalizacion que pueden traer a diferentes areas del sector.

== GENAI & APLICACIONES
7 DE AGENTES DE IA
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Gestion de Riesgos

(T) Deteccion de fraudes en tiempo real

Agente que monitoriza transacciones financieras en tiempo real, identificando
patrones sospechosos de fraude (como comportamiento fuera del perfil del
cliente) y activando inmediatamente blogueos o investigaciones automatizadas.

O Agente de cumplimiento normativo contra delitos
financieros

Agente especializado en compliance que verifica continuamente la conformidad
de las transacciones con normas como AML (anti-lavado de dinero) y KYC
(conozca a su cliente), cruzando datos con listas de sanciones y perfiles de
riesgo.

@ Triagem de Empréstimos no Atendimento ao Cliente

Agente que realiza el analisis preliminar de crédito o préstamo en el front office,
combinando datos estructurados y no estructurados para calcular puntuaciones,
validar documentacion y sugerir decisiones iniciales.

Estos casos tienen un alto impacto e implican un riesgo considerable, siendo areas clasicas de
uso de la inteligencia artificial para la mitigacion de riesgos financieros y operacionales. Con la
|IA Agente, es posible:

\\// Crear agentes que monitorizan transacciones en tiempo real,
detectando patrones anémalos y activando flujos de trabajo de
investigacion automatica o semiautomatica.

\\// Habilitar un compliance continuo con agentes que verifican la
adhesion a politicas y regulaciones.

\\// Automatizar la pre-seleccion de clientes o préstamos con base en
puntuaciones de riesgo, historial y comportamiento.

=z GENAI & APLICACIONES
*/  DE AGENTES DE IA
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Automatizacion de Procesos

Tramitacion de reclamaciones

Agente responsable de recibir, clasificar, validar y tramitar siniestros
automaticamente, utilizando reconocimiento de documentos, reglas de negocio y
datos historicos.

r@'l
| S |

Suscripcion automatizada:

Agente que analiza automaticamente el perfil del proponente, consulta bases
externas, aplica reglas actuariales y proporciona una decision inicial de aceptacion
o rechazo del riesgo.

Correccion automatizada de la calidad de los datos

R

(backoffice)

Agente enfocado en la identificacion y correccion de problemas de calidad de
datos (DQ), como datos inconsistentes o ausentes, manteniendo la integridad de
las bases y alimentando correctamente los sistemas analiticos.

@ Resolucion de disputas

Agente que actuia en la mediacién y resolucién de disputas (por ejemplo, en pagos
o transacciones bancarias), organizando evidencias, evaluando la situacién y
sugiriendo soluciones o encaminamientos.

Estos casos se benefician directamente de la automatizacion inteligente de etapas repetitivas,
optimizando tiempo y costos. La propuesta con la IA Agente es:

\\// Desarrollar agentes especialistas que ejecutan tareas como validacion
de documentos, cruce de datos y aplicacion de reglas de negocio.

\\y Incorporar logica adaptativa, permitiendo que los agentes aprendan
excepciones y mejoren continuamente.

\\// Integrar estos agentes con sistemas BPM (Business Process
Management) o ERPs para la orquestacién de principio a fin del
proceso.

=z GENAI & APLICACIONES
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Atencion al Cliente y Personalizacion

X Agente de Evasion de Clientes

Agente que monitoriza comportamientos de los clientes (como la caida en el uso
de productos, quejas o cambios de patrén) para prever el riesgo de churn y sugerir
acciones de retencion personalizadas.

@ Integracion de Clientes

Agente que conduce el proceso de entrada de nuevos clientes de forma
adaptativa, solicitando documentos conforme al perfil, explicando etapas e
integrando datos automaticamente en sistemas internos.

Renovaciones de Pdlizas Personalizadas

Agente que evalua el historial del asegurado, cambios de perfil y contexto actual
para ofrecer renovaciones personalizadas y proactivas, ajustando coberturas y
precios segun la necesidad.

+ | Recomendaciones de Inversion Personalizadas

Agente que sugiere inversiones personalizadas con base en el perfil de riesgo,
objetivos, preferencias y eventos de mercado, pudiendo incluso interactuar en
lenguaje natural con el usuario.

Estos casos representan iniciativas de personalizacion y compromiso proactivo del cliente.
Usando la IA Agente:

\\// Es posible crear agentes que identifican sefiales tempranas de churn e
inician acciones de mitigacion, como ofertas y contacto personalizado.

\\// Los agentes de onboarding hacen que el proceso sea mas fluido,
adaptando el flujo a las necesidades del cliente con base en perfiles y
comportamiento

\\// Los agentes de recomendacion construyen jornadas personalizadas
con base en datos histéricos, preferencias y contexto actual del
usuario.

=z GENAI & APLICACIONES
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Toma de Decisiones e Insights

E Rebalanceamento Automatico de Portfélio

Agente que evalla carteras de inversion o productos y, con base en criterios
predefinidos (como perfil de riesgo o eventos externos), propone y ejecuta
reubicaciones automaticas.

+ | Recomendaciones de Inversion Personalizadas

(También presente en Personalizacién) — aqui el foco es en la explicabilidad y
generacion de conocimientos en tiempo real para auxiliar al inversor en la toma de
decisiones auténoma.

« | Agentes de Negociacion Autonomos

En este contexto, el agente de siniestros recoge la retroalimentacion continua de
las decisiones y resultados, aprendiendo de errores y aciertos para refinar sus
futuras decisiones.

Estos casos se enfocan mas en mejorar la capacidad de tomar decisiones mas fundamentadas,
asertivas y eficientes a través de la construccion de agentes que se organizan en un flujo de
trabajo para levantar todos los puntos necesarios. Siendo asi, con la IA Agente:

\\// Los agentes financieros pueden reevaluar portafolios
automaticamente, con base en eventos de mercado y perfiles de
riesgo.

\\// En sinergia con herramientas analiticas, los agentes ofrecen
recomendaciones con explicaciones (XAl), aumentando la confianza
de los usuarios.

\\// Los agentes pueden actuar como copilotos de decision, preparando
conocimientos, simulaciones e incluso sugiriendo acciones dentro de
un flujo de toma de decisiones.

=zs  GENAI & APLICACIONES
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A medida que los casos de uso de la IA Agente se multiplican, una pregunta estratégica cobra
fuerza: ;como transformar estas iniciativas en soluciones escalables e integradas en el dia a dia
de la organizacion? La respuesta esta en la construccion de productos digitales inteligentes, en
los que los agentes son disefiados para operar dentro de flujos de trabajo reales, interactuando
con sistemas, datos y personas. Este enfoque garantiza que la IA deje de ser solo una “capa de
recomendacion” para convertirse en parte activa de la operacion y de la experiencia ofrecida al
cliente.

INTEGRACION CON FLUJOS DE TRABAJO DE NEGOCIO A TRAVES DE LA IA AGENTE

La clave para extraer valor de estos casos es tratarlos como productos
digitales compuestos por agentes inteligentes, cada uno integrado a
los procesos principales de la empresa. Esto implica:

- Definir roles especificos para los —
agentes en cada jornada (ejemplo:
evaluador de riesgo, analista de
siniestros, recomendador de —
inversiones).

 Proyectar interacciones entre agentes,
humanos y sistemas, con gobernanza

y supervision.

+ Monitorizar KPIs de rendimiento y
aprendizaje continuo de los agentes,
como parte de un ciclo agil de
evolucion del producto.

De esta forma, en la siguiente tabla tenemos ejemplos de productos digitales que combinan los
casos de uso presentados anteriormente con un enfoque en los desafios mas especificos de
cuatro segmentos dentro de los servicios financieros: Banca Minorista, Banca de Inversion,
Seguros y Pagos. De esta forma, podemos ver con mas claridad como seria la aplicacion de la
IA Agente en la construccion de productos digitales que atienden a los desafios especificos de
cada negocio.

=z GENAI & APLICACIONES
*/  DE AGENTES DE IA
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Categorias clave para la

generacion de valor

Categoria

.

Inversion
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1. Automatizacion

de procesos

Analista de mesa de crédito
virtual capaz de orquestary
automatizar todo el proceso
de concesion de crédito de
principio a fin.

Deal Book Automation Agent
que automatiza la
recopilacion de datos, el
analisis y la generacion de
materiales para respaldar las
transacciones.

Asesor de reclamaciones
capaz de recibir, analizar,
clasificar, decidir y comunicar
el estado de un proceso de
siniestro.

Agente autbnomo de
conciliacion financiera, que
coordina, automatiza, analiza
y actla sobre el proceso de
conciliacion y liquidacion de
pagos.

(L]
]
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2. Gestion de

riesgos

Gestor de riesgo operativo
virtual, que supervisa
transacciones, investiga
perfiles y responde a eventos
en tiempo real.

Risk Intelligence Agent,
capaz de supervisar el
mercado en tiempo real,
identificar exposiciones
criticas y recomendar
acciones.

Risk Sentinel, capaz de
monitorear sefales de riesgo
en tiempo real, identificar
patrones anémalos, generar
alertas, simular impactos y
sugerir acciones mitigadoras.

Risk Guardian, que actua
como un centinela digital,
supervisa constantemente
las transacciones, detecta
patrones de riesgo y actua en
tiempo real.

GENAI & APLICACIONES
DE AGENTES DE IA

3. Atencion al
cliente, compromiso

y personalizacion

Conserje financiero digital
que entiende segmentos y
perfiles, ejecutay
recomienda productos
baséndose en el contexto
individual.

Gestor de relaciones virtual
gue conoce al cliente, se
anticipa a sus necesidades,
responde de forma
consultiva y ejecuta tareas.

Conserje digital 24/7, capaz
de anticipar necesidades,
trazar perfiles, comprender
estilos de vida y personalizar
recomendaciones de
Seguros.

PayBot Concierge combina
asistencia técnica,
asesoramiento financiero y
ofertas personalizadas
basadas en los patrones de
transaccion.
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4. Toma de
decisiones e insights

basados en IA

Agente autbnomo de apoyo a
la toma de decisiones, que
recopila datos, genera
analisis, explica tendencias,
simula escenarios y sugiere
acciones.

Deal Hunter Virtual, que
analiza tendencias, identifica
oportunidades y sugiere
ideas de originacion con
explicaciones estructuradas.

Agente auténomo que utiliza
datos histoéricos, tendencias
de mercado y
comportamiento de los
clientes para generar
conocimientos y optimizar la
cartera de seguros y
productos.

Estratega de pagos capaz de
analizar grandes volumenes
de datos, generar
recomendaciones, simular
escenarios e interactuar con
ejecutivos en lenguaje
natural.



La IA Agente eleva la construccidon de productos digitales en el
sector financiero al permitir que los agentes autonomos ejecuten
tareas complejas —como monitorizar riesgos, personalizar ofertas
o automatizar procesos— siempre alineados con los objetivos de
negocio. A diferencia de la IA tradicional, que entrega analisis o
previsiones, la IA Agente transforma estos modelos en motores de
accion continua, ampliando su impacto y acelerando la generacion
de valor en areas como crédito, seguros e inversiones.

En los proximos afos, se espera que los agentes inteligentes actien de forma cada vez mas
colaborativa e integrada, redefiniendo como las instituciones financieras orquestan datos,
decisiones y experiencias para clientes y operaciones.

=zs  GENAI & APLICACIONES
*/  DE AGENTES DE IA
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Casos de Exito: como la IA esta
redefiniendo el Sector
Financiero

Entre todas las aplicaciones posibilitadas por la evolucion de las herramientas de GenAl e
|IA Agente, Artefact ya ha desarrollado implementaciones practicas para diversos clientes
del sector financiero a nivel global. Estos casos de uso no son solo proyecciones o
tendencias futuras — son aplicaciones reales, ya implementadas por grandes actores del
sector. Las instituciones lideres estan utilizando la GenAl para transformar sus
operaciones e interacciones con los clientes, generando resultados concretos en
eficiencia, personalizacion e innovacion.

OPTIMIZANDO LA EXPERIENCIA DEL CLIENTE: UN NUEVO PARADIGMA EN ATENCION

AL CONSUMIDOR

La transformacion digital ha impuesto a las
empresas financieras desafios crecientes en
la gestion de sus interacciones con los
clientes. En un mercado altamente
competitivo, la capacidad de responder a las
dudas de los consumidores con velocidad,
precisidon y en un lenguaje que se adapte a
cada contexto de los consumidores se ha
convertido no solo en un diferencial
estratégico, sino en un factor determinante
para la fidelizacion. En este contexto,
Artefact identificé una oportunidad
significativa: la construccion de un chatbot
que sustituyera la necesidad de interaccion
humana constante, garantizando respuestas
precisas, seguras y a tiempo en un gran
banco de inversiones europeo.

LA IA ESTA REDEFINIENDO

2 EL SECTOR
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Desafios y Obstaculos

A pesar de ser prometedor, el proyecto enfrenta barreras bien definidas en
su implementacion, independientemente de la estructura de la compania. La
primera de ellas es atender a la creciente expectativa de los usuarios de
respuestas accesibles, rapidas y de calidad, un elemento critico para la
satisfaccion del cliente. Paralelamente, la solucion necesita estar en
conformidad con estandares rigurosos de seguridad, que incluyen no solo la
proteccion de datos sensibles, sino también la adhesion a las regulaciones
especificas del sector financiero.

Desarrollando la Solucion

La solucion propuesta se basa en un modelo de GenAl disefiado para operar
con alta eficiencia y seguridad. El modelo se apoya en una base de
conocimiento de preguntas y respuestas (Q&A), estructurada a partir de
datos relevantes de la organizacion. La solucion también utiliza algoritmos
de filtrado avanzados para interpretar la pregunta del usuario, extraer la
informacion mas pertinente de la base de conocimiento y generar
respuestas contextualizadas y precisas. Complementaria a las estructuras
necesarias para el modelo, se destaca la capacidad de adaptar la solucion
propuesta tanto en ambientes de nube (Azure, AWS y GCP) como on-
premise, preservando la integridad de los datos y alineandose con las
exigencias de seguridad.

LA IA ESTA REDEFINIENDO
@ EL SECTOR



INTERFAZ DE USUARIO

o < El usuario hace una

Aqui estan sus

Verifica que el usuario cumpla con las politicas
de la aplicacion en cuanto a preguntas,
relevancia y seguridad de la entrada.

pregunta. respuestas y las ) D_l
fuentes.
Filtro de entrada Validador de Salida

Verifica la salida de los flujos y garantiza que sea
adecuada.

Orquestrador

Decide qué agente sera necesario para procesar
la entrada del usuario.

Modelo de Conversacion

Genera la salida final (texto) que se mostrara al
usuario.

Texto - para - SQL

Transforma la pregunta en una consulta SQL.

Ejecucion de la Consulta

Recupera datos relevantes de la base de datos
utilizando la consulta anterior.

Adaptado de Artefact One Pager — Agente de inteligencia empresarial aumentada aplicado al sector farmacéutico.

2 EL SECTOR
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Beneficios Alcanzados

Como resultado de la implementacion del bot de conversacion en diferentes
escenarios, nuestros clientes alcanzaron una reduccion del 90% en el
tiempo promedio de respuesta a los usuarios, promoviendo una atencion
mas agil y satisfactoria. En términos financieros, el proyecto logro generar
un ahorro superior a los 5 millones de euros en el costo operacional del
equipo de atencion al cliente, reafirmando el valor estratégico de la GenAl
para optimizar procesos y asignar recursos de forma mas eficiente.

Destacados

La implementacion de esta solucion evidencia como las tecnologias de GenAl
pueden redefinir paradigmas en el sector financiero, combinando eficiencia
operacional y excelencia en la atencion al cliente. Superando desafios técnicos
y operacionales, nuestros clientes no solo modernizaron su interaccion con los
consumidores, sino que también establecieron un estandar de innovacion que
puede servir como referencia para toda la industria.

Ademas, al integrar el chatbot a APIs de sistemas internos —como consultas
de saldo, estado de procesos o datos de registro— la solucion ya incorpora un
agente operacional dentro de un ecosistema de IA Agente, capaz de interactuar
de forma autonoma con diferentes sistemas para ejecutar tareas y entregar
respuestas aun mas personalizadas y resolutivas.

Este caso ilustra como la GenAl actua como un habilitador técnico en las
soluciones ; viabilizando una interfaz que va mas alla de la simple generacion
de respuestas y se posiciona como un motor estratégico de soluciones
inteligentes. En un escenario donde los datos, sistemas e interacciones
necesitan ser orquestados con inteligencia, agilidad y seguridad, iniciativas
como esta demuestran el potencial de la inteligencia artificial para transformar
operaciones, mejorar la experiencia del cliente y generar ganancias tangibles
de eficiencia y rendimiento de las aplicaciones para el sector financiero.

Compilado y adaptado a partir de demostraciones funcionales y estudios de MVP aplicados en bancos digitales y
tradicionales, centrados en chatbots, APl conversacionales y asistentes cognitivos.

LA IA ESTA REDEFINIENDO
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Eficiencia operacional:
optimizando procesos de Middle
v Backoffice con GenAl

El sector financiero, caracterizado por su complejidad operacional y alta regulacion, enfrenta
desafios significativos en la gestion de datos no estructurados. Archivos de transacciones
bancarias, documentos de compliance e informes de due diligence representan una cantidad
masiva de informacion que demanda una enorme cantidad de tiempo para ser analizada
manualmente, y que, cuando no se gestiona adecuadamente, puede limitar la eficiencia
organizacional en procesos automatizados. Para superar esta barrera, se desarrolld una nueva
solucion basada en inteligencia artificial generativa (GenAl), enfocada en transformar la manera
en que los datos son procesados y utilizados en el middle y backoffice.

DESAFIOS Y LIMITACIONES

El proyecto enfrentd desafios especificos al lidiar con datos no estructurados, que pueden ser
divididos en dos factores principales:

La propension de los modelos de IA generativa a alucinaciones —respuestas que
1 se alejan de la realidad de los datos— exigiendo el desarrollo de mecanismos
rigurosos para garantizar la calidad de la informacion extraida.

El alineamiento de la solucion a las regulaciones y politicas de compliance

2 especificas del sector financiero, principalmente en este campo donde se tratan
datos extremadamente sensibles, garantizando la seguridad y la conformidad en
todas las etapas del procesamiento.

> N

LA IA ESTA REDEFINIENDO

2 EL SECTOR



A

Solucion Desarrollada

El enfoque combind la capacidad de la GenAl para interpretar datos no
estructurados con técnicas avanzadas de procesamiento y extraccion de
informacion. La solucion se centralizd en un modelo entrenado para
transformar datos no estructurados en formatos estructurados y dirigirlos a
tratamientos que tengan en cuenta los objetivos especificos de cada area.

El impacto practico de esta aplicacion fue significativo. Las empresas
pudieron obtener matrices de riesgo con base en documentos de
compliance, resumenes consolidados de transacciones bancarias y analisis
detallados de due diligence. Ademas, la solucion categorizo las quejas de
los clientes con precision, proporcionando recomendaciones automatizadas
para la resolucion de problemas en chats y llamadas, reduciendo asi la
necesidad de interaccion humana.

o
Solucion de =
Documento — . —]

procesamiento

inteligente de Aplicaciones empresariales

documentos
Las excepciones y Las correcciones se
los errores se utilizan para volver a
examinan entrenar el modelo
manualmente y se de IA 'y mejorar la
reintegran al precision de las
modelo. predicciones.

Contenido adaptado a partir de materiales técnicos y resumenes ejecutivos sobre el uso de la IA aplicada al
procesamiento inteligente de documentos en el sector financiero.

LA IA ESTA REDEFINIENDO
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Beneficios Obtenidos

Los resultados del proyecto incluyen:
+ Aumento sustancial en la productividad debido a la facilidad de analisis y
sintesis de grandes volumenes de documentos;

- Reduccion de 1/3 en las llamadas al call center, con tratamiento
automatizado de quejas y categorizacion de problemas;

« Estructuracion de matrices de riesgo altamente detalladas, mejorando la
gestion de compliance;

- 90% de precision en el analisis de transacciones bancarias, elevando el
nivel de confianza y eficiencia operacional.

Estas soluciones no solo resolvieron los desafios inmediatos, sino que también trajeron
ganancias de eficiencia para diversos sectores, como la banca abierta, el capital privado (PE) y
las aseguradoras. La adaptabilidad del modelo permitio su aplicacion en diferentes contextos
empresariales, estableciendo un nuevo estandar para el uso de la GenAl en la gestion de datos
criticos.

LA IA ESTA REDEFINIENDO
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Reflexiones

Este proyecto demuestra como las tecnologias de IA generativa pueden
transformar los procesos internos en el sector financiero, ofreciendo analisis
mas rapidos, precisos y alineados con las exigencias regulatorias. Con la
automatizacion inteligente de tareas antes manuales y complejas, las
empresas lograron optimizar sus operaciones y redirigir esfuerzos a areas
estratégicas, reafirmando el papel de la GenAl como un motor de innovacion
y eficiencia.

Considerando la arquitectura ya implementada, si la solucion pasara a no
solo interpretar los documentos recibidos, sino también a buscar de forma
autonoma nuevos datos en sistemas internos o bases externas a traves de
APls —como consultas automaticas para actualizar informes de compliance
o validar informacion de transacciones bancarias— ya incorporaria las
caracteristicas y el potencial relacionado con un agente. Asi, el modelo
evolucionaria de una solucion de analisis pasiva a un agente dinamico, que
no solo procesa datos, sino que también actla continuamente para
enriquecer y validar sus analisis en tiempo real.

Adaptado a partir de iniciativas practicas y estudios de casos sobre la aplicacion de GenAl 'y NLP en la
automatizacion de documentos, el andlisis de riesgos y la atencion al cliente en el sector financiero.

LA IA ESTA REDEFINIENDO
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Principales Desafios en el Sector
Financiero y como superarlos

Antes de mostrar los principales desafios en la implementacion de GenAl y la IA Agente en
el sector financiero, es importante resaltar algunas convicciones obtenidas a partir de la
implementacion de casos de uso reales y que son determinantes para superar los
principales desafios y garantizar el éxito de la aplicacion de GenAl y la IA Agente en la
practica.

Convicciones de Artefact sobre el uso de GenAl e
IA Agente en el Sector Financiero =

Una adopcion exitosa de GenAl y la IA Agente requiere una planificacion cuidadosa'y la
superacion de desafios significativos, como la integracion de sistemas legados y la gestion
eficaz de los datos en un ambiente regulado. Para guiar en el proceso de adopcion de GenAl,
Artefact posee siete grandes convicciones para industrias del sector de servicios financieros:

Pruebas de concepto rapidas con
vision estratégica a largo plazo

La calidad de los datos como base
para el éxito

Propiedad intelectual como
diferencial competitivo

Compliance y seguridad como
pilar fundamental

Framework de orquestacion para
integracion fluida

Gestion de cambios para garantizar
la adhesion organizacional

Retroalimentacion continua co
motor de evolucion

DESAFIOS EN EL SECTOR
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Pruebas de concepto
rapidas con vision
estratégica a largo
plazo

Propiedad intelectual
como diferencial
competitivo

Compliancey
seguridad como pilar
fundamental

Framework de
orquestacion para
integracion fluida
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La creacién de pruebas de concepto (proof-of-concepts) rapidas es
esencial para ganar traccién inicial, pero debe estar integrada en una
vision estratégica a largo plazo. Este alineamiento garantiza que la
ejecucion inmediata no se limite a iniciativas aisladas y permita que
las empresas capturen valor sostenible de la GenAl a lo largo del
tiempo.

La creacién de propiedad intelectual propietaria es crucial para
garantizar la escalabilidad futura. Esto incluye el desarrollo de
ingenieria de prompt avanzada y el registro sistematico de salidas
para construir una base de conocimiento que pueda ser usada en el
refinamiento y la mejora continuos de la tecnologia.

La industria de servicios financieros opera en un ambiente altamente
regulado, y la adopcion de GenAl debe garantizar la conformidad con
las regulaciones locales e internacionales. Ademas de gestionar
riesgos relacionados con la seguridad de los datos y la propiedad
intelectual, es esencial que las soluciones de GenAl sean disefiadas
para atender las exigencias regulatorias, preservando la confianza de
las partes interesadas (stakeholders).

Ademas de la preparacién técnica, un framework de orquestacién es
indispensable para integrar la GenAl de manera coherente en los
flujos de trabajo y sistemas existentes. Esta estructura garantiza que
las soluciones de GenAl sean aplicadas de forma eficaz, sin
interrumpir procesos establecidos.

Retroalimentacion
continua como motor
de evolucion

=3
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o
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Los mecanismos de retroalimentacion continua, con participacion
humana en el proceso, son esenciales para garantizar mejoras
constantes, alineamiento con los objetivos de negocio y la creacién de
propiedad intelectual. Este ciclo de mejora es un factor determinante
para el éxito a largo plazo.

DESAFIOS EN EL SECTOR ;e A -
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Con estas convicciones, Artefact refuerza su capacidad para guiar a las empresas del sector
flnanciero en una adopcion estratégica y eficiente de la GenAl, maximizando el impacto positivo
de la tecnologia mientras se superan los desafios asociados a su implementacion.

Principales desafios para
la Implementacion de IA
en el Sector Financiero

Los desafios tradicionales para la implementacion de IA en el sector financiero,
como las preocupaciones con los datos, las limitaciones de presupuesto y la
dificultad para reclutar talentos, vienen presentando una tendencia a la baja.

Segun el informe State of Al in Financial Services: 2025 Trends de NVIDIA, cuestiones como la
privacidad de los datos y el tamafo insuficiente de las bases para el entrenamiento, que antes
eran barreras expresivas, registraron una reduccion significativa de 2023 a 2024. Este
movimiento indica una madurez creciente en el mercado: las organizaciones estan avanzando
de la etapa de experimentacion a la consolidacion de proyectos a gran escala, reflejando un
ambiente mas preparado para capturar el valor estratégico de la inteligencia artificial. [2]

Problemas con los Tamanos de datos Dificultades para Falta de
datos y insuficientes para el contratar y retener a presupuesto para
preocupaciones sobre entrenamiento de especialistasen IAy IA
la privacidad modelos cientificos de datos
[2] Fuente: El estado de la IA en los servicios financieros: tendencias para 2025 - NVIDIA 2023 2024

DESAFIOS EN EL SECTOR
— Y COMO SUPERARLOS



A

49

A pesar de la reduccion de los obstaculos iniciales, en el sector financiero la atencion a los
riesgos sigue siendo fundamental. La naturaleza altamente regulada y sensible de la industria

exige que las iniciativas de IA sean disefiadas con un rigor adicional para garantizar la

confianza, el compliance y la estabilidad del mercado.

La siguiente imagen refuerza esta necesidad, mostrando que la implementacion dela Ay la
GenAl va mucho mas alla de la tecnologia —involucra la gestion activa de riesgos estratégicos.
Navegar con éxito por estos desafios exige estructuras de gobernanza robustas, sistemas de IA
transparentes y una fuerza de trabajo calificada, capaz de usar y supervisar efectivamente estas

tecnologias.

Proteger el valor de la IA/GenAlI al tiempo que

se aborda el imperativo del riesgo

En los servicios financieros, el riesgo de la IA no es solo una cuestion de tecnologia,
sino también de confianza, cumplimiento normativo y estabilidad del mercado.

Riesgo normativo y de

Riesgo de Mercado y

Riesgo

Riesgo

cumplimiento de Crédito Reputacional Operacional
Modelo de Riesgo de la Decision Servicios de Calidad de los Datos y
Gobernanza Algoritmica Consultoria Sesgo
Informes Gestion de Interaccion con los Integracion de
Reglamentarios Portafolio Clientes Sistemas
Puntuacion
Tipo de riesgo de Riesgo
Caso de uso de IA Inherente Descripcion del Riesgo Control existente Residual

Deteccion de
fraudes

Aprobacion del
préstamo

Generador de
resiumenes de
informes
financieros
GenAl

Sesgo y Justicia

Transparencia y
explicabilidad

Alucinacion

Riesgo de generar predicciones de
fraude sesgadas debido a
conjuntos de datos de
entrenamiento desequilibrados.

La falta de claridad en las
decisiones de aprobacion de
créditos puede provocar la
insatisfaccion del cliente o el
escrutinio regulatorio.

Riesgo de generar informes
financieros incorrectos o
engafnosos, resimenes o
conclusiones.

DESAFIOS EN EL SECTOR
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Conjuntos de entrenamiento
diversos y representativos con
auditorias periodicas.

BAJO

Herramientas de explicabilidad
integradas (por ejemplo, valores
SHAP); supervision humana.

MEDIO

Verificacion de datos integrada en
el flujo de salida; modelo ajustado
con datos financieros verificados;
revision humana para informes
criticos.

ALTO
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El framework presentado organiza los principales riesgos en cuatro grandes categorias:
Regulatorio y Compliance, Mercado y Crédito, Reputacion y Operacional. Dentro de estas
categorias, se mapean riesgos especificos como la gobernanza de modelos, el riesgo de
decisiones algoritmicas, la calidad de los datos y la integracion de sistemas. Cada tipo de riesgo
es ejemplificado con casos de uso: en la deteccion de fraudes, el principal desafio es mitigar los
sesgos de datos; en la aprobacion de crédito, garantizar la transparencia y la explicabilidad; y en
la generacion de informes financieros con GenAl, controlar las alucinaciones —riesgo que,
incluso con medidas de mitigacion, todavia presenta una alta criticidad residual.

Este panorama refuerza que, incluso en un ambiente de
maduracion tecnoldgica, el éxito de la IA en el sector financiero
depende directamente de la capacidad de las organizaciones para
proteger el valor generado, gestionando los riesgos de forma
estructurada y continua.

Ademas de los riesgos inherentes a los modelos, la necesidad de lidiar con informacion sensible
y atender a las exigencias de los organismos reguladores hace que la implementacion de la 1A
sea aun mas compleja. Sectores como la prevencion del fraude y el analisis de crédito exigen
altos niveles de precision, transparencia y compliance, ya que los errores pueden generar
impactos financieros y reputacionales relevantes. [2]

A pesar de los avances tecnoldgicos y de la madurez creciente del mercado, la implementacion
de la IA Generativa (GenAl) en el sector financiero todavia enfrenta desafios considerables,
especialmente en relacion a la escalabilidad. Solo cerca del 10% de las instituciones financieras
logran escalar sus iniciativas de IA con éxito. Aunque herramientas como ChatGPT o Copilot
facilitan la creacion de pruebas de concepto (POCs), el gran obstaculo esta en la transformacion
de estas soluciones en productos que generen un impacto real. Para que la GenAl tenga un
efecto significativo, necesita ser capaz de responder a cuestiones estratégicas de negocio de
manera robusta y escalable, yendo mas alla de la simple integracion con procesos existentes.
Sin esta estructuracion, medir el retorno sobre la inversion, reducir costos y aumentar la
satisfaccion del cliente se convierte en un desafio complejo.

[7] Fuente: Al in Financial Services: Key Market Trends and Insights for 2024 - Joffrey Martinez, Global Financial Services
lead, Artefact - Al For Finance Event 2024,Powered by Artefact]
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Buenas practicas para superar desafios y
garantizar una implementacion exitosa

Para garantizar una implementacion exitosa de la IA en el sector financiero, las instituciones
deben adoptar un enfoque estratégico que enfrente los principales desafios de forma integrada

La construccion de una gobernanza sélida, con politicas claras y mecanismos
de supervision adecuados, es indispensable para gestionar riesgos y asegurar la
conformidad regulatoria.

Ademas, invertir en el desarrollo de talentos especializados en IA puede mitigar la escasez de
profesionales calificados, facilitando la adopcion de esta tecnologia de manera eficaz. La mejora
en la calidad de los datos también es crucial: las politicas robustas de gobernanza de datos, las
practicas mejoradas de recogida y la proteccion de la privacidad y la seguridad son factores
determinantes para el éxito. Por ultimo, la transparencia en los sistemas de |IA aumenta la
conflanza, garantiza una supervision eficaz y, junto con practicas éticas bien definidas, reduce
los sesgos y promueve decisiones justas.

DESAFIOS EN EL SECTOR
= Y COMO SUPERARLOS
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La gestion estructurada de riesgos y la definicion clara de roles y responsabilidades siguen
siendo pilares esenciales para el éxito sostenible de las iniciativas de IA. El framework de
gobernanza de IA descrito en el capitulo ofrece una vision practica y jerarquica, mostrando
como diferentes niveles de responsabilidad —desde los comités de gobernanza hasta los
equipos técnicos— colaboran para garantizar la implementacion segura y eficaz de estas
tecnologias. Esta estructura destaca la importancia de alinear las competencias
multidisciplinares, como las areas legal, de riesgo e ingenieria, a procesos bien definidos, que
abarcan desde las validaciones previas a la produccion hasta la supervision continua en
produccion. Este enfoque no solo mitiga los riesgos, sino que también promueve la
transparencia y el compliance, asegurando que las iniciativas de |A estén alineadas con los
objetivos estratégicos y regulatorios del sector financiero.

Gobernar para crecer: definicion de funciones
y responsabilidades para el éxito sostenible
delalA

- Establecer directrices éticas
para el uso de la |A
+ Garantizar el cumplimiento de

. . . las leyes de privacidad de
Equipo multifuncional

(Juridico, de riesgos, técnico
Gobernanza y lideres empresariales)
de IA

datos

N

+ Aprobar/rechazar modelos

para su produccion o

desactivacion en funcién de

los riesgos
Supervision Figpieires qe productos y % Supervisar métricas y limites
gestores de riesgos (MRM)
(umbrales)
Cientistas de Dados e * Asignar puntuaciones de
Avaliagao Engenheiros de Machine > rendimiento a cada
Learning interaccion.

. - Rastreary registrar todas las
Ingenieros de Tly

Software

interacciones de los usuarios

A\ 4

Monitoreo
con el modelo.

+ Validar modelos basados en

QAs y lideres técnicos; |y datosreales
Puerta de preproduccion Gestién de Riesgos; juridico/ * Realizar pruebas con casos
cumplimiento normativo. de uso

-+ Garantizar la alineacion con

los requisitos de riesgo
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Una gobernanza eficaz de la IA debe ser construida sobre pilares multifuncionales que integren
el valor del negocio, la escalabilidad técnica y la conformidad ética. Conforme a lo ilustrado en la

imagen, tres frentes fundamentales sostienen este enfoque: la gestion de la demanda 'y la
generacion de valor, que incluye frameworks claros para el desarrollo de casos de uso,

bibliotecas centralizadas de prompts optimizados y métricas para medir la adopcion y el ROl ; la

escalabilidad y la integracion, con un enfoque en la seguridad desde el disefio, la supervision

continua y la gobernanza integrada de datos vectoriales (VDBs) para garantizar la consistencia y

la calidad ; y la ética y la reglamentacion, que aseguran el alineamiento con legislaciones
globales, como el GDPR y la Al Act, y promueven practicas de mitigacion de sesgos para

decisiones mas justas e inclusivas. Esta estructura integrada es esencial para escalar el uso de

la GenAl con eficiencia, seguridad y adhesion a los estandares de gobernanza corporativa y

regulatorios.

Gestion de la

Demanda & Valor

Marco de Desarrollo

Guia estructurada con buenas
practicas, hitos y etapas de
validacion para el desarrollo de
casos de uso de GenAl.

Biblioteca y Directrices de
Prompts

Biblioteca centralizada de
prompts optimizados con
reglas claras de uso para
garantizar la estandarizacion.

Adopcién y Medicién del ROI

Promover la adopcion
mediante la gestion del cambio
y medir el éxito con indicadores
clave de rendimiento (KPI) de
retorno de la inversion y
satisfaccion del usuario.

GOVERNANZA DE LA IA

Escalabilidad &
Integracion

Control y Supervision

Modelos fiables y eficientes
con supervisién continua,
evaluacion de KPI e insights
sobre la experiencia del
usuario.

Seguro por Disefio

Seguridad de nivel empresarial
con autenticacion segura y
separacion de derechos de
acceso.

Gobernanza Integrada de
Datos para VDB

Las bases de datos vectoriales
(VDB) heredan la gobernanza
de las fuentes de datos,
garantizando la coherencia, sin
duplicaciones y con calidad de
datos.

Etica &
Normativa

Cumplimiento Normativo

Alinear el uso de GenAl con las
normativas globales (Ley de IA,
RGPD, CCPA) mediante la
gestion de riesgos y la
trazabilidad.

Mitigacidn del Sesgo y
Promocion de la justicia

Garantizar resultados
imparciales detectando sesgos,
disefiando para la inclusion 'y
evaluando continuamente la
equidad.

DESAFIOS EN EL SECTOR
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Machine Learning: Mejorando la Imparcialidad y la
Interpretabilidad

Para superar los desafios del sesgo algoritmico y de la interpretabilidad del
modelo en machine learning, las instituciones financieras deben priorizar
algoritmos con reconocimiento de imparcialidad y técnicas de IA explicables
(XAl) 8] [9]. La implementacion de procedimientos rigurosos de prueba'y
validacion puede ayudar a identificar y mitigar los sesgos en los datos de
entrenamiento y en las salidas del modelol8]. La utilizacion de técnicas
como los valores SHAP y LIME para cuantificar el peso de las caracteristicas
en los resultados de los modelos, puede proporcionar conocimientos sobre
los procesos de toma de decisiones de los modelos de machine learning,
mejorando la interpretabilidad y la transparencia [8]. Ademas, el
involucramiento con las partes interesadas y los reguladores para
establecer directrices claras para la ética y la transparencia de la |A es
esencial para la implantacion responsable de la |A [8]

IA Generativa: Mitigando Alucinaciones y
Garantizando la Seguridad de los Datos

Para enfrentar los desafios de la GenAl, es necesario enfocarse en la
seguridad, la privacidad y la precision de los datos. La implementacion de la
Generacion Aumentada de Recuperacion (RAG) puede mejorar la precision
de la respuesta y el contexto, extrayendo informacion de fuentes internas de
la empresa. Los bancos deben implementar medidas robustas de seguridad
de los datos y obtener el consentimiento explicito del cliente para el uso de
la IA, con el fin de adherirse a las estrictas regulaciones de privacidad de los
datos [8] Ademas, el involucramiento activo entre los bancos y los
organismos reguladores es necesario para navegar en el escenario
regulatorio en evolucion y mitigar posibles imprecisiones en las previsiones
de la |A, estableciendo estructuras transparentes y eficaces [8l.

[8] Datos de: The Alan Turing Institute — The Al Revolution, 2024.
[9] Fuente: WhatNext.Law — Legal challenges of Al in finance.
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IA Agente: Fortaleciendo la Gobernanzay los
Limites Eticos

Para superar los desafios de la IA Agente, es preciso fortalecer la
gobernanza, los limites éticos y la infraestructura de seguridad. Las
instituciones financieras deben establecer directrices éticas claras para la
toma de decisiones de la |A, incorporando la supervision humana y los
mecanismos de responsabilizacion [8] [9]1. La implementacion de medidas
de seguridad robustas y los denominados “limites de proteccion” es crucial
para evitar el uso indebido, como el lavado de dinero o la negociacion con
informacion privilegiadal8] El sesgo algoritmico en la IA Agente puede ser
abordado a través de la monitorizacion cuidadosa, estrategias de mitigacion
y procesos transparentes de toma de decisiones [g].

Por dltimo, la escalabilidad de la IA como un todo involucra cuestiones éticas,

ambientales y sociales, ademas de depender fuertemente de una gestion eficaz de
cambios (change management), especialmente debido a la complejidad organizacional

La promocion de una cultura de responsabilidad y propiedad sobre los datos
es esencial, pero a menudo choca con la falta de alineamiento entre
diferentes areas y la resistencia al cambio. Asi, el éxito en la implementacion
de la IA exige un enfoque holistico que equilibre la innovacion tecnoldgica, la
responsabilidad social y ambiental y el fomento y la valorizacion de una
cultura organizacional orientada a los datos.

/-——-

Basado en Al for Finance Event 2024 — Masterclass por expertos de Artefact.
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Estrategia en la implementacion
de IA en el Sector Financiero

El éxito en la implementacion de casos de uso de IA comienza con una evaluacion precisa
de la madurez organizacional y del modelo operacional existente. Este diagndstico es
fundamental para identificar las lagunas y los potenciales riesgos que puedan
comprometer el proyecto. Con base en este analisis, las instituciones financieras pueden
adoptar las siguientes estrategias:

DIAGNOSTICO Y PLANIFICACION ESTRATEGICA

Para garantizar una adopcion exitosa de cualquier tecnologia, es esencial comprender
donde se encuentra hoy la empresa en su jornada de madurez digital. Solo con un
diagndstico preciso es posible estructurar una planificacion solida que dirija a la
organizacion hacia el nivel deseado. Este entendimiento permite que la implementacion de
inteligencia artificial generativa se haga de manera estratégica, maximizando el valor y
minimizando los riesgos.

ESTRATEGIA EN LA
IMPLEMENTACION DE IA

~<<



En Artefact, evaluamos la madurez digital de las empresas a través de tres dimensiones

fundamentales:

Los datos son valorizados como
un activo esencial para impulsar
la estrategia de negocios,
garantizando que la toma de
decisiones esté orientada por
conocimientos robustos.

. J

-

La organizacion debe ser capaz
de transformar los datos en
resultados concretos, aplicando
inteligencia analitica para
optimizar procesos y generar un
impacto positivo.

©] @ ®
Estrategia Entrega Gestion y Gobernanza

de Datos

La gestion adecuada de los
datos asegura la calidad, el
compliance y la seguridad,
factores indispensables para un
ambiente altamente regulado
como el sector financiero.

Estas dimensiones son evaluadas

dentro de 3 aspectos:

&

Personas

Se evalla el compromiso del
liderazgo con una estrategia de
datos bien estructurada y
financiada, en la capacitacién de
los colaboradores para el uso
estratégico de los datos y en el
patrocinio ejecutivo para la
gobernanzay la gestion
eficaces, garantizando el
alineamiento organizacional y la
generacion de valor para el
negocio.

G

Procesos

Se evalua el uso sistematico de
los activos de datos para
generar valor, mejorar la
propuesta al cliente y optimizar
operaciones. Ademas, se analiza
la integracion de la analitica y
los conocimientos confiables en
los procesos de negocio, asi
como la existencia de una
gobernanza estructurada, con
una definicion clara,
documentacion, ejecucion y
monitorizacion de los procesos
de gestion de datos,
garantizando su confiabilidad.

A

Tecnologia

Se evalla la existencia de una
estrategia técnica clara y un
roadmap que define las
capacidades necesarias para
alcanzar los objetivos de datos
de la organizacion. También
considera si la arquitectura
tecnoldgica soporta la entrega
de casos de uso prioritarios y si
esta preparada para el futuro.
Ademas, evalla la conformidad,
la seguridad, la estabilidad y el
control de acceso a los datos.

VY ESTRATEGIA EN LA
Q  |MPLEMENTACION DE IA
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Procesos Personas

Tecnologia

A

De forma bidimensional podemos ejemplificar las dimensiones y los aspectos de la madurez
analizada de acuerdo con la imagen de abajo:

Estrategia

Entrega

Gestion y Gobernanza de Datos

Los datos se valoran como un activo

estratégico.

Los datos impulsan la entrega

La gestion y la gobernanza de datos
garantizan el cumplimiento
normativo y mejoran la calidad de

los datos.

El liderazgo asume activamente
una estrategia de datos ambiciosa
y practica, con el nivel adecuado
de financiacién y apoyo
organizativo.

Los activos de datos se utilizan
sistematicamente para crear
nuevo valor, mejorar la propuesta
al cliente e impulsar mejoras
operativas.

Existe una estrategia técnica clara
y una hoja de ruta que define las
capacidades necesarias para
alcanzar las ambiciones de datos
de la organizacion.

Todos los miembros de la organizacion,
tanto usuarios empresariales como
especialistas en datos, cuentan con los
conocimientos necesarios para utilizar los

datos y generar resultados empresariales.

Los procesos empresariales se
basan en andlisis e informacion
flables.

La pila tecnologica permite la
entrega de casos de uso
prioritarios de forma adecuada y
preparada para el futuro.

La gestion y gobernanza de datos
cuentan con patrocinio ejecutivo.

Los procesos de gestion y
gobernanza de datos son
responsabilidad clara, definida,
documentada, entregada y
supervisada. Los datos son fiables.

Los datos son conformes, seguros,
estables y con control de acceso.

Con este enfoque estructurado, las instituciones financieras pueden no solo implementar la IA

de manera eficiente, sino también garantizar que la tecnologia esté alineada con la estrategia de

negocios, fortaleciendo la competitividad y la resiliencia organizacional.

Compromiso de las Partes Interesadas

El compromiso de las partes interesadas es un elemento esencial para el
éxito en la adopcion de la IA en el sector financiero. Involucrar a los lideres
de las areas de negocios, tecnologia, compliance y seguridad desde el inicio
del proceso permite alinear las expectativas y garantizar el apoyo continuo a
lo largo del proyecto. Ademas, un enfoque colaborativo, que promueva el
compromiso Y la responsabilidad compartida entre los equipos, es
fundamental para integrar diferentes perspectivas y construir una vision
unificada de los objetivos estratégicos.

s ESTRATEGIA EN LA
M,

IMPLEMENTACION DE IA
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Habilidades técnicas

Habilidades Blandas

N

A

La transformacion digital y la adopcion de la IA van mas alla de la tecnologia: exigen una gestion
del cambio estructurada dentro de la organizacion. Esto implica tanto el desarrollo de
habilidades sociales, como la adaptacion cultural y la mentalidad orientada a los datos, como de
habilidades técnicas, como la capacitacion necesaria para manejar las nuevas herramientas de

inteligencia artificial.

En Artefact, aceleramos este proceso de cambio organizacional para nuestros clientes a traves
de nuestro marco de trabajo, que cuenta con tres palancas esenciales:

Conocimiento

Desarrollar talentos
especializados en datos y
analisis avanzados, capacitando
a la organizacion para contratar
y retener los perfiles adecuados
para impulsar su estrategia de
datos.

Aculturacion

Formacion

Creacion de programas de
formacion para garantizar que
los equipos comerciales y los
directivos tengan conocimientos
y autonomia en el uso de datos,
fomentando la toma de
decisiones basada en datos.

3

2

1

s ESTRATEGIA EN LA
M,

IMPLEMENTACION DE IA

Aculturacion

Promover una base de
conocimiento comun para todos
los colaboradores,
estableciendo definiciones
estandarizadas para conceptos
de datos y KPIs, ademas de
garantizar que toda la
organizacion comprenda el valor
generado por el uso inteligente
de los datos.

Conocimiento

Formacion

Aculturacion
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Pilotos e Iteraciones: un enfoque agil para reducir
riesgos y maximizar valor

Cuando hablamos de soluciones de |A, es esencial reconocer que existen
riesgos inherentes, como alucinaciones, sesgos en los modelos y desafios de
interpretabilidad. Para mitigar estos desafios, la gestion de cambios
mencionada anteriormente debe crear un ambiente propicio para la
experimentacion, permitiendo que los equipos prueben y validen nuevas
soluciones de manera controlada.

BUSINESS DISCOVERY

ESTIMACION DEL VALOR

El primer paso en esta jornada es la
fase de descubrimiento del negocio
(Business Discovery). En esta etapa
inicial, es fundamental mapear los
posibles casos de uso de la
tecnologia dentro de la organizacion,
intentando ser lo mas exhaustivo
posible. Esta etapa debe estar
directamente alineada con la vision
estratégica de la empresa,
garantizando que la adopcion de la
|A tenga un proposito claroy genere
un impacto real.

Después del mapeo, es necesario
estimar el valor generado por cada
Caso de Uso. Esto permite una
priorizacion que garantiza que los
esfuerzos estén enfocados en las
iniciativas que traeran el mayor
retorno en el menor tiempo posible,
siempre buscando agregar valor de
manera agil y eficiente. La
priorizacion correcta permite que los
primeros proyectos probados sirvan
como prueba de concepto para
futuras iniciativas, creando un ciclo
sostenible de innovacion.

I W OIINIINNININD)
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Con los casos priorizados, pasamos a la fase de construccion y prueba,
siguiendo la légica de MVM (Minimum Viable Model), MVP (Minimum Viable
Product) y experimentacion iterativa. Es en este momento que el principio de
‘empezar pequefio y errar rapido’ entra en juego. Esta metodologia reduce los
costos y minimiza los riesgos, ya que permite ajustes continuos antes de una
inversion mas robusta en la solucion final. A través de multiples iteraciones, los
modelos son refinados para garantizar un alcance bien definido, con menor
propension a errores y mayor confiabilidad.

"

B 0

o

Una vez que la prueba genera resultados positivos y concluyentes, llega el momento de escalar
la solucidn. En esta etapa, la tecnologia pasa a ser aplicada de forma mas amplia dentro de la
organizacion, maximizando su impacto y generando valor tangible para el negocio. Este ciclo de
aprendizaje y validacion crea un efecto multiplicador: la ganancia en eficiencia y retorno
financiero obtenida con los primeros proyectos permite que se financien nuevas iniciativas,
acelerando aun mas la transformacion digital de la empresa.

VY ESTRATEGIA EN LA
Q IMPLEMENTACION DE IA
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Al combinar experimentacion controlada, iteracion continua y escalabilidad estratégica, las
instituciones financieras logran explorar el potencial de la GenAl de forma segura, eficiente y
sostenible, garantizando que la innovacion traiga resultados concretos y a largo plazo.

@ | Business Discovery

Enumerar posibles casos de uso para
desarrollar, priorizar y disefiar el enfoque de
solucion de disefio a alto nivel.

Aprobacién Financiera
Obtener la aprobacion @ | Estimacion de Valor

del Control Financiero
para el caso de

Calcular con el equipo comercial el valor

_ estimado que se generara anualmente y
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@ | Generar valor

Escalar los resultados, si la prueba ha tenido
éxito.

Incrementos diferenciales
del enfoque de IA como
unidad de negocio

Etapas comunes del
enfoque Data Factory

Al seguir estas etapas, las instituciones financieras pueden establecer una base sdlida para la
adopcion y creacion de casos de uso, creando un ambiente donde la innovacion y la seguridad
caminan lado a lado. Asi, es posible maximizar el valor generado por la tecnologia, promoviendo
la eficiencia, el compliance y los resultados tangibles para el negocio.

VY ESTRATEGIA EN LA
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La Seguridad y Privacidad de
los Datos como una Prioridad
Estratégica

En el sector financiero, la seguridad y la privacidad de los datos
son factores innegociables. Los bancos y otras instituciones lidian
con informacion altamente sensible, como historiales financieros,
datos personales y transacciones, lo que exige medidas rigurosas
de proteccién. Con el advenimiento de la Inteligencia Artificial (1A),
incluyendo sus variantes como el Machine Learning y la IA

Generativa, esta necesidad se ha vuelto aun mas critica.

La eleccion de la infraestructura tecnoldgica para soportar soluciones de A es un factor
estratégico crucial que impacta directamente en la capacidad de implementar y mantener
robustas medidas de seguridad. En este contexto, las instituciones financieras se enfrentan a
una eleccion fundamental: adoptar soluciones basadas en la nube o mantener una
infraestructura on-premise.

En la implementacion de soluciones de IA en el sector financiero,
las instituciones enfrentan una decision crucial entre adoptar
infraestructuras basadas en la nube o mantener sistemas on-
premise. Cada enfoque ofrece caracteristicas distintas que pueden
impactar significativamente en el éxito y la eficacia de las
iniciativas de IA.

La siguiente tabla presenta una comparacion objetiva entre las soluciones basadas en la nube y
las soluciones on-premise, destacando los principales aspectos, ventajas y desventajas de cada
enfoque. Este anadlisis busca auxiliar a las instituciones financieras en la eleccion de la
infraestructura mas adecuada para soportar sus iniciativas de inteligencia artificial,
considerando factores como el costo, la escalabilidad, la seguridad, la conformidad regulatoria y
la dependencia tecnologica.

VY ESTRATEGIA EN LA
Q IMPLEMENTACION DE IA



ASPECTO

Infraestrutura

Escalabilidad

Costos Iniciales

Mantenimiento

Seguridad y Privacidad

Cumplimiento Normativo

Tecnologia

Dependencia

SOLUCIONES EN LA NUBE

Gestionado por proveedores externos.

Alta, con rapida expansion segun la
demanda.

Bajos, modelo de pago por uso.

Actualizaciones automaticas por parte del
proveedor.

Riesgos de cumplimiento y
almacenamiento externo.

Puede ser compleja en relacion con la
ubicacion de los datos.

Acceso a marcos y herramientas de

vanguardia ofrecidos por proveedores
lideres.

Alta, vinculada a la fiabilidad de los
proveedores externos.

65

SOLUCIONES LOCALES

Totalmente gestionada por la institucion.

Depende de la infraestructura existente.

Altos, requiere una inversion significativa
en hardware y software.

Responsabilidad de la institucion.

Mayor control sobre los datos
confidenciales.

Facilita el cumplimiento de normativas
especificas.

Infraestructura adaptada a las
necesidades especificas de la institucion.

Baja, operacion independiente de
terceros.

VY ESTRATEGIA EN LA
Q IMPLEMENTACION DE IA

En los capitulos siguientes, se exploraran en mayor profundidad los detalles de
cada enfoque. Se discutiran las caracteristicas especificas, los casos de uso
mas adecuados y las mejores practicas para la implementacion de soluciones
en la nube y on-premise, proporcionando una vision integral para apoyar la toma
de decisiones estratégicas en el contexto de las instituciones financieras.



Soluciones en la Nube

Se refiere a la utilizacion de servicios de computacion
proporcionados por proveedores de terceros a través de Internet.
En este modelo, la infraestructura, las plataformas y los softwares
son gestionados por el proveedor de servicios en la nube,
permitiendo que las instituciones financieras accedan a los
recursos de |A bajo demanda, sin la necesidad de mantener
hardware fisico en sus instalaciones.

© VENTAJAS:

Escalabilidad y Flexibilidad: Expansion agil de la capacidad de procesamiento,
ajustandose a las demandas del negocio.

Acceso a Tecnologia de Punta: Proveedores como AWS, Google Cloudy Azure
ofrecen plataformas optimizadas para la GenAl, con frameworks y herramientas
lideres del mercado.

Modelo de Pago por Uso: Reduce los costos iniciales, permitiendo que las
instituciones inviertan proporcionalmente al uso.

Actualizaciones Automaticas: Garantia de acceso a las versiones mas recientes
de seguridad y tecnologia, sin necesidad de intervenciones internas.

® DESVENTAJAS:

Preocupaciones con la Seguridad y la Privacidad: Los datos sensibles
almacenados fuera de la infraestructura interna pueden generar desafios de
compliance y riesgos de seguridad.

Dependencia de Proveedores Externos: La operacion queda vinculada a la
confiabilidad y la continuidad de los servicios ofrecidos por terceros.

Conformidad Regulatoria: Algunas leyes exigen que los datos permanezcan en el
pais o sean tratados con controles especificos, lo que puede ser complejo de
atender en ciertas plataformas de la nube.
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Soluciones On-Premise

Involucra la implementacion y el mantenimiento de toda la
infraestructura de IA dentro de las instalaciones fisicas de la
propia institucion financiera. En este escenario, la organizacion
es responsable de todos los aspectos de la infraestructura,
incluyendo el hardware, el software, la seguridad y el
mantenimiento, ofreciendo un control total sobre los sistemas y
los datos.

© VENTAJAS:

Autonomia y Control Absoluto: L as operaciones permanecen enteramente dentro
de la infraestructura de la institucion, garantizando una mayor proteccion de los
datos sensibles.

Facilidad de Conformidad: La ubicacién de los datos dentro del ambiente interno
simplifica el cumplimiento de las regulaciones especificas.

Personalizacion: Infraestructura adaptada a las necesidades especificas de la
institucion.

® DESVENTAJAS:

Altos Costos Iniciales: Inversiones significativas en hardware, software y equipos
especializados.

Escalabilidad Limitada: Las expansiones pueden ser lentas y costosas,
dependiendo de la infraestructura existente.

Mantenimiento y Soporte: Todas las actualizaciones y medidas de seguridad
dependen de la capacidad interna de la organizacion.

VY ESTRATEGIA EN LA
Q IMPLEMENTACION DE IA

67



Factores Criticos para la Decision

Podemos resumir la toma de decisiones informada en una serie de siete
factores criticos:

Conformidad Regulatoria: Evaluar las restricciones legales sobre la
ubicacion y el procesamiento de datos.

Escalabilidad: Considerar el crecimiento futuro y la capacidad de adaptarse
rapidamente.

Seguridad: Analizar los controles necesarios para proteger los datos
sensibles.

Costos: Comparar los costos iniciales y operacionales a largo plazo.

Conocimiento Interno: Evaluar la capacidad del equipo de Tl para gestionar
la infraestructura de IA.

Integracion: Considerar la compatibilidad con los sistemas existentes.

Rendimiento: Evaluar los requisitos de latencia y rendimiento para
aplicaciones criticas.

Tendencias y Recomendaciones

Considerando las tendencias actuales del sector financiero y los beneficios ofrecidos por
la computacion en la nube, muchas instituciones se estan inclinando por soluciones
basadas en la nube o adoptando un enfoque hibrido. La nube ofrece ventajas significativas
en términos de agilidad, escalabilidad y acceso a tecnologias de punta, cruciales para
mantener la competitividad en el escenario de rapida evolucion de la IA.

Sin embargo, para instituciones con requisitos excepcionales de seguridad, regulaciones
muy especificas o necesidad de un control total sobre la infraestructura, una solucién on-
premise o hibrida puede ser mas apropiada. El enfoque hibrido, en particular, esta ganando
popularidad como un paso intermedio, permitiendo que las instituciones aprovechen los
beneficios de la nube mientras mantienen ciertos sistemas criticos on-premise.

VY ESTRATEGIA EN LA
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Cuidados Especiales y Buenas Practicas

La tabla a continuacion presenta cuidados especiales y buenas practicas que deben ser
observados en la implantacion de soluciones de inteligencia artificial tanto en ambientes de
nube como en infraestructuras on-premise. Estos aspectos son fundamentales para garantizar
la seguridad, la conformidad y la eficiencia operacional, considerando las particularidades de

cada enfoque tecnoldgico.

DIMENSION

Proteccion de Datos

Gestion de Acceso

Auditoria y Monitorizacion

Resiliencia y Copia de Seguridad

Actualizaciones y
Vulnerabilidades

Segmentacion y Aislamiento

Compliance Regulatorio

Capacitacion del Equipo

SOLUCIONES EN LA NUBE (CLOUD)

Cifrado de principio a fin (datos en
trénsito y en reposo)

Autenticacion multifactor y principio del
menor privilegio

Auditorias regulares y herramientas de
monitorizacién en tiempo real

Estrategias robustas de redundancia y
recuperacion de desastres

Dependencia de SLAs y actualizaciones
del proveedor de la nube

Segmentacion légica a través de politicas
de red e identidad

Garantia contractual con los proveedores
para atender las regulaciones financieras

Entrenamiento continuo en practicas
seguras para ambientes cloud

s ESTRATEGIA EN LA
M,

IMPLEMENTACION DE IA

SOLUCIONES ON-PREMISE

Seguridad fisica de los servidores e
infraestructura

Politicas de control de acceso fisico y
l6gico

Sistemas de deteccion de intrusion y
monitorizacion interna

Planes de continuidad de negocios
probados regularmente

Actualizaciones frecuentes y escaneos de
vulnerabilidades realizados internamente

Segmentacion fisica y Iégica de la red
para la proteccion de sistemas criticos

Conformidad directamente gestionada y
auditada por el equipo interno

Capacitacion para la administracion
segura de la infraestructura y la respuesta
a incidentes locales

‘
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Para Soluciones en la Nube:

Cifrado de Datos: Utilice cifrado de principio a fin para los datos en transito
y en reposo.

Gestion de Acceso: Implemente controles de acceso rigurosos, incluyendo
autenticacion multifactor y el principio del menor privilegio.

Auditoria Regular: Realice auditorias frecuentes de seguridad y
conformidad.

Monitorizacion Continua: Utilice herramientas de monitorizacion en tiempo
real para detectar actividades sospechosas.

Redundancia y Copia de Seguridad: Implemente estrategias de copia de
seguridad y recuperacion de desastres robustas.

Conformidad Contractual: Asegure que los contratos con los proveedores
de la nube atiendan a los requisitos regulatorios del sector financiero.

Entrenamiento del Equipo: Capacite al equipo en practicas de seguridad
especificas para ambientes en la nube.

Para Soluciones On-Premise;:

Seguridad Fisica: Implemente medidas rigurosas de seguridad fisica para
proteger los servidores y la infraestructura.

Actualizaciones Regulares: Mantenga los sistemas y el software
actualizados con los ultimos parches de seguridad.

Segmentacion de Red: Utilice la segmentacion de red para aislar los
sistemas criticos.

Monitorizacion Interna: Implemente sistemas de deteccion de intrusion y
monitorizacion de actividades internas.

Plan de Continuidad: Desarrolle y pruebe regularmente los planes de
continuidad de negocios.

Gestion de Vulnerabilidades: Realice escaneos regulares de
vulnerabilidades y corrija rapidamente cualquier problema identificado.

Control de Acceso Fisico y Logico: Implemente politicas estrictas de
control de acceso tanto para el acceso fisico como para el l6gico a los

sistemas.
/’l ESTRATEGIA EN LA
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Framework de Implementacion
Técnica (p. 89)

De la estrategia a la arquitectura:
itu viaje hacia la IA comienza aqui!

Amplie su vision y prepare su organizacion para la adopcion practica y segura de
Agentic Al'y GenAl en entornos locales. Hemos creado un marco técnico
completo, con recomendaciones detalladas para transformar la intencion en
accion con responsabilidad, escalabilidad y gobernanza.

CONTENIDO TECNICO ‘

Framework para la

Implementacion de IA
Agente y GenAl on-premise
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Introduccion: De la Vision a la
Accion Estratégica

Los capitulos anteriores demostraron el potencial transformador de la Inteligencia
Artificial (IA), culminando en la emergencia de la IA Agente — sistemas capaces no
solo de analizar y generar conocimientos, sino de actuar autonomamente para
gjecutar tareas complejas y alcanzar objetivos definidos. Mientras que la IA
Generativa (GenAl) revoluciond la creacion de contenido y la interaccion, la IA
Agente representa el siguiente salto: la automatizacion cognitiva y la ejecucion
proactiva.

Sin embargo, liberar el verdadero potencial de la IA Agente en el diversificado escenario
financiero exige mas que una adopcion tecnoldgica; demanda una estrategia dirigida 'y
especifica para cada area de negocio. Ya sea en la Banca Minorista, Banca de Inversion,
Seguros o Pagos (conforme a lo detallado en la Tabla de la pagina 34), los desafios, las
oportunidades y los imperativos regulatorios varian significativamente.

Este capitulo proporciona un framework estratégico para guiar a las instituciones
financieras en la construccion de un roadmap de implementacion de IA Agente a la
medida para sus unidades de negocio especificas. El objetivo es capacitar a los
lideres para que hagan las preguntas correctas, consideren las dimensiones criticas
y estructuren un enfoque que maximice el valor y mitigue los riesgos inherentes a
esta poderosa tecnologia, inspirandose en los ejemplos concretos ya posibles.
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El Imperativo Estratégico: Desbloqueando el
Potencial de la IA Agente en los Cuatro Frentes Clave

La IA Agente representa un cambio fundamental, capacitando a los sistemas no solo para
analizar, sino para actuar de forma autonoma y coordinada para alcanzar objetivos
complejos. El imperativo estratégico para el sector financiero reside en explorar como esta
capacidad de accion transforma radicalmente los cuatro frentes clave de valor, conforme
a lo categorizado (y ejemplificado inicialmente) en la Tabla de la pagina 34. El potencial va
mucho mas alla de los ejemplos actuales:

01 Automatizacion de Procesos — Hacia la
Orquestacion Inteligente y Adaptativa:

La IA Agente eleva la automatizacion de la simple ejecucion de tareas a la orquestacion
dinamica de flujos de trabajo de principio a fin. El horizonte futuro involucra a agentes que no
solo siguen procesos (como la concesion de crédito en la Banca Minorista o la gestion de
siniestros en Seguros), sino que los optimizan en tiempo real, aprenden de las excepciones y
negocian auténomamente dentro de parametros seguros. Imagine a los agentes gestionando
interacciones complejas entre instituciones en Pagos o automatizando la resolucion de
excepciones en ciclos de trade en la Banca de Inversion, adaptando el proceso dinamicamente a
las condiciones e informaciones emergentes.

02 Gestion de Riesgos — De la Respuesta a la
Prevencion y Adaptacion Autonoma:

El verdadero salto estratégico en la gestion de riesgos con la IA Agente es moverse de la
deteccion y la respuesta en tiempo real a la prevencion predictiva y la adaptacion autonoma de
las defensas. En el futuro, los agentes en la Banca Minorista podran anticipar los riesgos de
impago e iniciar planes de mitigacion antes incluso de que el problema se manifieste. En
Seguros, los agentes podran modelar los riesgos emergentes (como los climaticos) y activar
respuestas preventivas. En la Banca de Inversion, los agentes podran ajustar autobnomamente
los limites y los colaterales con base en sefales predictivas complejas. En Pagos, la capacidad
de aprender y adaptar las defensas continuamente permitira el desmantelamiento autonomo de
redes de fraude cada vez mas sofisticadas.
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03 Atencion, Compromiso y Personalizacion: el
Agente como Navegador Financiero

Proactivo:

La IA Agente posibilita un nivel de compromiso verdaderamente proactivo y holistico, mucho
mas alla de las recomendaciones personalizadas actuales. El futuro contempla a los agentes en
la Banca Minorista gestionando el ciclo de vida financiero completo del cliente, anticipando
necesidades y optimizando productos de forma integrada. En Seguros, los agentes podran usar
datos (con consentimiento) para sugerir proactivamente ajustes de cobertura o acciones
preventivas. En la Banca de Inversion (Wealth Management), los agentes podran ejecutar
autobnomamente optimizaciones de portafolio alineadas con los objetivos a largo plazo del
cliente. En Pagos, los agentes podran actuar como gestores financieros autbnomos,
optimizando gastos y ahorros proactivamente.

(04 Toma de Decisiones e Insights Basados en IA
— Del Analisis a la Iniciativa Estratégica

Autonoma:

La frontera mas avanzada de la |A Agente reside en la autonomia de toma de decisiones en
dominios estratégicos complejos. Esto incluye a los agentes en la Banca de Inversion capaces
de desarrollar, probar y ejecutar nuevas estrategias de trading. En la Banca Minorista y en
Seguros, los agentes podran realizar la optimizacion dinamica de precios y la suscripcion,
respondiendo autobnomamente a las condiciones del mercado. En Pagos, los agentes podran
analizar vastos conjuntos de datos para identificar e incluso iniciar la exploracion de nuevos
modelos de negocio o0 asociaciones estratégicas, transformando los conocimientos
directamente en una accion estratégica.

Por lo tanto, al definir la estrategia de IA Agente para su area de negocio, es
crucial mirar a los ejemplos actuales (como los de la Tabla pagina 34) como
inspiracion y validacion, pero apuntar al vasto potencial aun inexplorado. La
cuestion no es solo "¢ Como podemos automatizar lo que hacemos hoy?", sino

"¢ Qué nuevas capacidades de accion, optimizacion y creacion de valor la
autonomia de los agentes nos permite alcanzar mafana?". Las instituciones
gue respondan a esta pregunta de forma visionaria y estratégica lideraran la
transformacion del sector financiero.
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Dimensiones Clave de la Estrategia de IA Agente

Para construir un roadmap robusto, la estrategia de implementacion de IA Agente

para un area de negocio especifica debe abordar las siguientes dimensiones
interconectadas:

Identificacion y Priorizacion de Casos de Uso: Mapear |los procesos y las
oportunidades donde la autonomia y la capacidad de accion de los agentes
traeran un mayor impacto, inspirandose en los ejemplos existentes y
apuntando al potencial futuro.

Preparacion Tecnoldgica y de Datos: Evaluar y planificar la infraestructura,
los datos, las APIs y las herramientas necesarias para soportar las
operaciones de los agentes.

Gobernanza, Riesgo y Conformidad (GRC): Establecer los limites éticos,
regulatorios y de seguridad para la operacion autéonoma de los agentes.

Capacitacion Humana y Gestion de Cambios: Preparar a los equipos para
colaborar, supervisar y confiar en los nuevos sistemas de agentes.

Mensuragao de Desempenho e Melhoria Continua: Definir métricas
para acompanhar o impacto e estabelecer ciclos de feedback para
a evolugao dos agentes e da estratégia.

FRAMEWORK
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Preguntas Estratégicas Esenciales por
Dimension

Para cada dimension, los lideres del area de negocio deben buscar respuestas claras
y especificas:

1 Alineamiento Estratégico y
Propuesta de Valor:

¢ Cuales son los 2-3 principales objetivos estratégicos de nuestra area de negocio
(ejemplo: reducir los costos operacionales en X%, aumentar la retencion de clientes en
Y%, lanzar Z nuevos productos) para los proximos 1-3 afios?

¢Coémo la autonomia y la capacidad de accién de la IA Agente (yendo mas alla del
analisis de la GenAl) pueden acelerar directamente el alcance de estos objetivos,
considerando los cuatro frentes clave (Automatizacion, Riesgo, Atencién, Decision)?

¢Cual es la propuesta de valor unica de la IA Agente para nuestros clientes y
operaciones internas en esta area especifica? ;Qué problema resuelve mejor que las
soluciones actuales, especialmente pensando en el potencial "Mas Alla del
Horizonte"?

¢Como encaja la IA Agente en nuestra estrategia digital y de datos mas amplia?

2 2. Identificacion y Priorizacion de
Casos de Uso:

¢Qué procesos de principio a fin en nuestra drea (que involucran multiples etapas,
sistemas y decisiones) son mas adecuados para ser orquestados por agentes
autonomos? (Consulte la Tabla de la pagina 34 para ejemplos de partida y
categorias como Automatizacion de Procesos, Gestion de Riesgos, Atencion/
Personalizacion y Toma de Decisiones/Insights).
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Dentro de nuestra area de negocio especifica (Banca Minorista, Banca de Inversion,
Seguros 0 Pagos), ;cuales de los ejemplos "Mas Alla del Horizonte" descritos en la
seccion 8.2 representan las mayores oportunidades transformacionales o resuelven
los problemas mas profundos?

¢Donde la capacidad de un agente para interactuar con interfaces (GUI), APIs,
diversas bases de datos, y ejecutar acciones basadas en estas interacciones y en el
aprendizaje continuo, traeria una mayor ganancia de eficiencia, reduccion de errores o
creacion de nuevo valor?

¢Que tareas cognitivas complejas, que exigen juicio y adaptacion, podrian ser
aumentadas o eventualmente delegadas a agentes especializados, liberando el
conocimiento humano para la supervision estratégica y la innovacion?

¢Coémo priorizar los casos de uso identificados (actuales y futuros) con base en el
impacto potencial (valor transformacional), la complejidad de la implementacion, los
riesgos asociados (incluyendo los riesgos de autonomia) y el alineamiento
estratégico? (Usar la matriz Riesgo x Impacto x Complejidad - Cap 3, p. 26).

O 3 Preparacion
Tecnologica y de Datos:

¢Nuestros sistemas principales (CRM, ERP, plataformas de negociacién, etc.) poseen
APls robustas, accesibles y seguras para que los agentes puedan interactuar y
ejecutar acciones? ;Existen lagunas?

¢ Tenemos acceso a datos (estructurados y no estructurados) de alta calidad,
actualizados, relevantes y suficientemente diversos para entrenar a los agentes
capaces de generalizar y operar eficazmente en escenarios complejos? (Ref.
Conviccién 2, Cap 5)
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¢Cual es nuestra arquitectura preferencial (Nube, On-Premise, Hibrida - Capitulo 6 -
Seguridad y Privacidad de los Datos como una Prioridad Estratégica) para hospedary
operar estos agentes, considerando la seguridad, la latencia, la soberania de los datos
y la conformidad?

¢Qué herramientas de orquestacion de agentes (ejemplo: LangChain, CrewAl - Cap 2),
monitorizacion, observabilidad y control (para intervencién humana) necesitamos
implementar?

O 4 Gobernanza, Riesgo
y Conformidad (GRC):

¢Como definiremos los "limites de proteccion' éticos y operacionales para los agentes
auténomos en esta area? ;Qué acciones estan permitidas, cuales exigen una
supervision de "humano-en-el-bucle’, y cudles estan estrictamente prohibidas? (Ref.
Cap 5y Framework de Gobernanza p.53)

¢ Qué requisitos regulatorios especificos (ejemplo: KYC, AML, Basilea, Solvencia Il
LGPD/GDPR, reglas de idoneidad) se aplican a las acciones auténomas que los
agentes ejecutaran? ;Como garantizaremos la conformidad continua y auditable?

¢Coémo garantizamos la auditabilidad, la explicabilidad (XAl donde sea aplicable) y la
trazabilidad de las decisiones y acciones tomadas por los agentes autbnomos?

¢Cuadl es el proceso para lidiar con errores, sesgos, comportamientos inesperados o
"deriva’ del modelo en los agentes? ;Quien es responsable de la intervencion, el
reentrenamiento y el desmantelamiento, si es necesario?
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Capacitacion Humana y
Gestion de Cambios:

¢ Qué nuevas habilidades seran necesarias para que nuestros equipos disefien,

entrenen, supervisen, validen y colaboren efectivamente con los agentes de IA
autonomos? (Ref. Framework de Change Management p.60)

¢ Como comunicaremos la introduccion de la IA Agente y gestionaremos el impacto
en los roles y responsabilidades existentes, enfatizando la colaboracion humano-
maquina?

¢Qué programas de entrenamiento y aculturacion (Ref. Cap 7.2) son necesarios para
construir confianza, desmitificar la tecnologia y garantizar la adopcion eficaz por
todas las partes interesadas?

¢ Como fomentaremos una cultura de experimentacion controlada, aprendizaje
continuo y responsabilidad compartida en la operacion de la IA Agente?

Medicion del Rendimiento y
Mejora Continua:

¢ Qué KPIs especificos mediran el éxito de la implementacion de la IA Agente en
relacién a los objetivos de negocio definidos (ejemplo: tiempo de ciclo de principio a
fin, costo por proceso automatizado, NPS, tasa de error en decisiones autonomas,
ROI, nuevas recetas generadas)? (Ref. Conviccion 6, Cap 5)

¢Cémo implementaremos mecanismos de retroalimentacion robustos (humanos y
automatizados) para refinar continuamente el rendimiento, el comportamiento y la
seguridad de los agentes? (Ref. Feedback Loops, Cap 2y Cap 3)

¢Con qué frecuencia revisaremos el rendimiento de los agentes, la eficacia de la
estrategia general y el alineamiento con el ambiente regulatorio y de mercado,
ajustando el roadmap segun sea necesario? (Ref. Enfoque Agil, pagina 61)
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El Ciclo Estratégico de
Implementacion de IA Agente

Definir Mapear & Evaluar &
Objetivos Priorizar Disenar

. Autorﬂatizacién de
procesos

* Gestidn de Riesgos

+ Atencion al Cliente,
Compromiso y
Personalizacion

* Toma de decisiones e
Insights basados en IA

Medir & Implementar Pilotear &
Optimizar & Capacitar Validar
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Adaptando el Framework por Area de Negécio (con
ejemplos de la Tabla p.34)

Aunque el framework sea general, el énfasis en cada etapa
y las respuestas a las preguntas variaran, como se
ejemplifica por las ideas base (Tabla de la p. 34) y el
potencial futuro (p. 74)

©

Banca Minorista:

Enfoque intenso en automatizar la jornada del
cliente y el crédito, personalizar las interacciones y
las recomendaciones proactivas, y gestionar los
riesgos operacionales y de impago de forma
predictiva. GRC critico en los datos del consumidor
(LGPD/GDPR) y la explicabilidad para el crédito.

*

Pagos

Enfoque extremo en la automatizacion de
la conciliacion/liquidacion compleja, la
deteccion/desmantelamiento autbnomo
de fraudes sofisticados, y el soporte/
gestion financiera proactiva para los
clientes. La velocidad, la precision, la
seguridad y la resiliencia de los agentes
son primordiales, con un GRC enfocado en
la seguridad de las transacciones y el
compliance regulatorio (PSD2, etc.).

*

Seguros

Casos de uso clave en la automatizacion
de principio a fin y la optimizacion de
siniestros (incluyendo la negociacion), la
suscripcion dinamica y predictiva, la
personalizacion proactiva de pdlizas y la
gestion de riesgo/prevencion basada en
datos continuos. GRC enfocado en los
datos del asegurado, la equidad en la
suscripcion y la prevencion de fraudes.

®

Banca de Inversion

Prioridad en la automatizacion de procesos de
trade complejos, la inteligencia de riesgo de
mercado en tiempo real con accion auténoma, la
gestion de la relacion consultiva y activa
(incluyendo la ejecucion discrecional) y la
identificacion/ejecucion proactiva de
oportunidades. Enfasis en un GRC riguroso, la
seguridad cibernética y la explicabilidad (XAl) para
las decisiones de alto valor.

[A]
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Conclusion: Navegando el
Futuro Agente con Estrategia

La implementacion exitosa de la IA
Agente no sucedera por casualidad.
Requiere un enfoque deliberado,
estratégico y adaptado a los matices
de cada area de negocio dentro de la
institucion financiera, mirando mas alla
de las aplicaciones actuales hacia el
potencial transformador de la
autonomia inteligente. Al utilizar este
framework para hacer las preguntas
correctas, evaluar la preparacion,
priorizar las oportunidades visionarias
y, crucialmente, establecer una
gobernanza robusta y una cultura de
aprendizaje y responsabilidad, las
organizaciones pueden navegar con
conflanza en esta nueva frontera.

La IA Agente ofrece la promesa de
transformar radicalmente la eficiencia,
la experiencia del cliente, la gestion de
riesgos y la propia naturaleza de la
toma de decisiones financieras. Una
estrategia bien definida, anclada en las
posibilidades futuras y adaptada a su
contexto especifico, es la brujula
necesaria para transformar esa
promesa en una realidad tangible y
sostenible, posicionando su area de
negocio y su institucion en la
vanguardia de la innovacion financiera.

O
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Por que confiar en :

it

Experiencia comprobada en la industria:

Poseemos una vasta experiencia en el sector Financiero, entregando soluciones practicas y
resultados medibles para las principales empresas lideres. Actuamos en todas las etapas de |a
cadena de valor, con énfasis en la innovacion, la eficiencia y el crecimiento sostenible.

Metodologia Estructurada y Personalizada:

Nuestro enfoque combina analisis detallados con soluciones a medida, equilibrando la vision
estratégica y la ejecucion practica. Monitorizamos continuamente |os resultados para garantizar el
éxito de nuestros clientes.

Vision de la IA como Unidad de Negocios:

Incorporamos la vision de Datos e Inteligencia Artificial como activos generadores de valor, de
forma que la tecnologia esté al servicio del negocio. Con un enfoque en resolver los desafios de las
areas de negocio, las aplicaciones deben proveer resultados tangibles y medibles, ya sea con
tomas de decisiones mas asertivas, optimizacion y automatizacion de procesos y generacion de
conocimientos procesables en tiempo real, posicionando a su empresa por delante de la
competencia.

Compromiso con Resultados Concretos y Sostenibles:

Nuestro objetivo es entregar resultados solidos y de largo alcance, promoviendo la innovacion
continua y la eficiencia estratégica para posicionar a su empresa como referencia en el mercado.
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Negocios en los que ya hemos
tenido un impacto con GenAl y

Agentic Al

BNP PARIBAS

ACELERACION DE DATOS
DE IA PARA BCEF

Activamos el modelo Al Factory con
mds de 20 casos de uso enfocados
en ahorro. Optimizamos el scoring y
bloqueamos fraude mediante
procesos automatizados.
Desplegamos GenAl y MLOps,
logrando una estructura escalable y
eficiente.

SOCIETE
GENERALE

ACELERACION DE
DATOS DE IA PARA RBF

Definimos la monetizacion de
datos y el programa BAAS con
casos prioritarios. Potenciamos el
cross-selling mediante
segmentacion de clientes y
dashboards. Impulsamos la
democratizacién con formacién
masiva en analitica y ESG.

M
D

ACELERACION DE DATOS
DE IA PARA RBF

Formamos a 140,000 empleados en
cultura de datos y lanzamos
estrategias de marketing digital.
Optimizamos el scoring crediticio, la
deteccion de fraude y el CRM
inteligente. Implementamos GenAl
para ESG y consolidamos MLOps en
solo tres meses.

Algunos de nuestros clientes

& Santander

Harmonie
mutuelle

®

AG2R LAMONDIALE

defaqtox

matmutss

BNP PARIBAS

BANK OF AFRICA

BMCE GROUP

JPMorgan

Amundi

ASSET MANAGEMENT

STANDARD
&POOR’S

%AMERICAN
N% CENTURY.

®

Entrepreneurs
d’Assurances

astorg.

Qonto

ARDIAN

SOCIETE
GENERALE

@ Prudential

bpifrance

23\

ANBIMA

™

BANQUE POPULAIRE
FAITE POUR VOUS

¥ Rothschild & Co

Schroders
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Aceleracion de IA/Datos para BCEF

C® Estrategia de datos
Definiciéon del modelo operativo de la Fabrica de IA/Datos
Identificacion de mas de 20 casos de uso (enfoque en la reduccién de costes)
C® Fabrica de IA/Datos: Varios casos de uso entregados/en curso:

Optimizacion de la puntuacion crediticia corporativa
Optimizacién de la deteccion de fraudes (+ millones de euros de fraude adicional bloqueado)
CRM auténomo (+ millones de euros de PNB)

Agente conversacional GenAl (impuesto sobre sucesiones)

@ Fundamentos de datos

Desarrollo de buenas practicas de MLOps

Aportacion de experiencia en la estructuracion de plataformas de datos/IA

Aceleracion de IA/datos para RBF

C® Estrategia de datos

Definicion de la estrategia de monetizacion de datos e identificacion de prioridades (programa BAAS)

C® Fabrica de IA/Datos: Desarrollo de multiples casos de uso

Paneles de control (dashboards)
Agrupacion de clientes

Venta cruzada / aumento de ventas (upsell / cross sell)

C® Democratizacion de datos

Formacion a gran escala de profesionales en datos aplicada a dos ejemplos concretos: produccion de
paneles de control y uso de datos ESG.

A ARTEFACT COMO SOCIO
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Aceleracion de IA/Datos

@® Aculturacion: Formacion para los 140 000 empleados del grupo.

Implementacion de contenido digital y microaprendizaje que abarca los 7 temas principales de la gestion
de datos.

Desarrollo de un manual de gestion de datos.
Definicion de la estructura del contenido de la formacién adaptada al contexto de AXA.

Formacion lanzada a nivel de grupo en 3 meses.

@ Programa de marketing de datos

Aceleracién del marketing de datos para mejorar las ventas en la red francesa: herramientas/organizacion/
medicion (en curso)

A ARTEFACT COMO SOCIO
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Apéndice
o

Framework para la
implementacion de Agentic
y GenAl en las instalaciones

En este apéndice exclusivo, reunimos los pilares técnicos esenciales para guiar un
viaje seguro y eficiente en la adopcion de GenAl y Agentic Al en el sector
financiero. Arquitecturas recomendadas, practicas de seguridad, cumplimiento
normativo y estrategias de escalabilidad, todo ello adaptado al contexto de las
soluciones locales.
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Framework para la implementacion de Agentic y
GenAl en las instalaciones

La adopcion de soluciones GenAl y Agentic Al en entornos locales ofrece
importantes ventajas estratégicas, especialmente en lo que respecta a la
seguridad de la informacion, el cumplimiento normativo y el control de los
recursos informaticos. Sin embargo, este enfoque también plantea retos
técnicos y operativos que requieren una planificacion detallada.

Desde la definicion de la infraestructura de hardware hasta las capas de
seguridad, red, almacenamiento y mantenimiento, cada componente de la
arquitectura debe alinearse cuidadosamente con la realidad del negocio, la
sensibilidad de los datos procesados y la frecuencia de uso de los modelos.
Esto es aun mas critico cuando se trata de automatizaciones autbnomas y
flujos de decision continuos, como los que permiten los agentes
inteligentes.

Basandose en experiencias practicas y conocimientos técnicos
especializados, este capitulo presenta los principales aspectos que deben
tenerse en cuenta para la implementacion exitosa de soluciones GenAl 'y
Agentic Al en entornos locales.

J;[ APENDICE | CONTENIDO
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Requisitos de Hardware

En lo que respecta a la potencia computacional, los proyectos mas
pequenos pueden ejecutarse de manera eficaz en servidores con CPU que
tengan un alto numero de nucleos, logrando un buen equilibrio entre coste y
rendimiento. Sin embargo, a medida que aumenta la demanda, ya sea por el
volumen de datos o por la complejidad de los modelos utilizados, se
recomienda el uso de GPU especializadas (como las NVIDIA A100 o H100)
para reducir drasticamente el tiempo de entrenamiento. Asi, se perfilan dos
escenarios tipicos:

Baja demanda: uso de CPU de alto rendimiento, con potencial de
escalabilidad gradual a medida que crecen las necesidades.

Alta demanda: infraestructura basada en GPU de ultima generacion,
que incluye clusteres de multiples servidores y orquestacion
dindmica (por ejemplo, Kubernetes).

En lo que respecta al almacenamiento, los proyectos iniciales suelen satisfacerse con
soluciones menos complejas, como SSD, HDD locales o incluso un NAS (almacenamiento
conectado a la red) de pequefio tamafio para compartir datos. Sin embargo, cuando el volumen
de informacion y la criticidad aumentan, surgen mayores exigencias en cuanto a velocidad y
tolerancia a fallos. En este escenario, entran en escena los sistemas de almacenamiento
distribuido (por ejemplo, Ceph o GlusterFS) y las unidades SSD NVMe, que proporcionan un alto
rendimiento de E/Sy resiliencia. Una vez mas, se pueden destacar dos niveles de demanda:

Baja demanda: SSD locales o un NAS sencillo, asociados a politicas
basicas de copia de seguridad.

Alta demanda: almacenamiento distribuido con SSD NVMe,
disefiado para ofrecer redundancia, disponibilidad y escalabilidad. l
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En lo que respecta a la red, la disparidad entre las demandas menores y las operaciones mas
complejas es bastante clara. Para entornos mas pequefios, las conexiones de 1GbE o 10GbE
suelen ser suficientes, y para el aislamiento basico, las VLAN o VPN simples pueden ser
suficientes. Sin embargo, cuando se busca un alto rendimiento y una baja latencia (por ejemplo,
en escenarios de HPC, High-Performance Computing), es fundamental utilizar conexiones a
partir de 25GbE o incluso Infiniband. En estas situaciones, también es necesario invertir en
segmentacion de red avanzada y firewalls robustos para preservar la seguridad a gran escala:

Baja demanda: redes de 1 GbE o 10 GbE y segmentacion simple
mediante VLAN/VPN.

Alta demanda: conexiones =25GbE o Infiniband, con segmentacion
avanzada y supervision continua del trafico.

Al estructurar la arquitectura de IA local desde esta perspectiva modular, diferenciando
adecuadamente las cargas de trabajo mas pequenas de las mas grandes, la asignacion de
recursos se vuelve mas precisa. De esta manera, se evita el sobredimensionamiento inicial y se
garantiza la posibilidad de expansion sin necesidad de interrumpir los servicios. Esto establece
una base solida para proyectos de GenAl y Agentic Al que priorizan la seguridad, el rendimiento y
la escalabilidad, ademas de crear un camino para futuras adaptaciones.
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Tech Stack

La definicion adecuada de un Tech Stack es un paso
fundamental para alcanzar el maximo rendimiento y la
escalabilidad deseada en proyectos de |A locales. A
continuacion se enumeran los principales
componentes recomendados:

Sistema Operacional

Las distribuciones Linux como Ubuntu o CentOS son
adecuadas para cargas de trabajo de IA, ya que combinan
[ Y estabilidad, amplio soporte comunitario y facilidad de
optimizacion de hardware avanzado (GPU y CPU
multindcleo).

Frameworks de IA

Al elegir un marco de IA, adapte su decision a las necesidades del proyecto, la experiencia del
equipo y la escalabilidad. Para el aprendizaje profundo, TensorFlow ofrece escalabilidad,
PyTorch flexibilidad y Keras facilidad de uso. En el aprendizaje automatico tradicional, Scikit-
Learn es intuitivo, mientras que XGBoost y LightGBM son ideales para datos estructurados. Para
la vision artificial, Caffe destaca. Por su parte, marcos como LangChain, OpenAl y Hugging Face
se recomiendan para LLM y GenAl. Tenga en cuenta también el soporte de la comunidad, la
integracion con su pila y el mantenimiento a largo plazo.

Contenedorizacion, orquestacion y empaquetado

El uso de contenedores, como Docker, facilita la creacion de entornos aislados para cada
modelo o servicio, o que simplifica tanto el desarrollo como la implementacion. Paralelamente,
Kubernetes es la opcion estandar para la orquestacion, debido a su capacidad para gestionar la
escalabilidad horizontal y proporcionar mecanismos de tolerancia a fallos, factores criticos en
escenarios con multiples servicios de IA ejecutandose simultaneamente.
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Para aprovechar al maximo los recursos de hardware y la pila de software seleccionada, hay
algunas configuraciones que son especialmente importantes:

Cluaster Kubernetes con soporte para GPU: |a adopcién del
complemento de dispositivo Kubernetes de NVIDIA permite que las
aplicaciones en contenedores utilicen los recursos de la GPU segun
la demanda, lo que optimiza el entrenamiento y reduce el tiempo de
inferencia.

Monitorizacion de recursos: Herramientas como Prometheus y
Grafana permiten el seguimiento en tiempo real de métricas de CPU,
GPU, memoriay red, lo que facilita la identificacion de cuellos de
botella en el rendimiento y orienta las mejoras continuas.

Ademas, la contenedorizacion garantiza la portabilidad y el aislamiento del entorno, lo que
simplifica tanto el desarrollo como el mantenimiento de diferentes versiones del modelo.
Herramientas como Docker y plataformas de inferencia (por ejemplo, FastAPI o Flask) ayudan a
componer el ecosistema de implementacion. Ademas de permitir el empaquetado del modelo,
ya que al crear la imagen Docker se incluyen todas las dependencias necesarias, desde
bibliotecas de IA (PyTorch, TensorFlow, Transformers, etc.) hasta el modelo en su estado
optimizado.

Ejemplo de Dockerfile:
A continuacion, se muestra un ejemplo ilustrativo de Dockerfile que instala las dependencias
basicas, copia el modelo al contenedor y expone el servicio de inferencia:

Unset
+ # Ejemplo de Dockerfile
+ FROM nvidia/cuda:11.8-base
+ RUN pip install torch transformers fastapi uvicorn
+ COPY model/ /app/model/
+ COPY app/ /app
+ WORKDIR /app
« CMD ["uvicorn’, "main:app", -host", "0.0.0.0", "-port", "8000"]

Este ejemplo utiliza como base la imagen de NVIDIA con CUDA 11.8, instala las bibliotecas
necesarias, copia los archivos del modelo y de la aplicacion dentro del contenedor e inicia un
servidor Uvicorn para exponer la API de inferencia.
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Seleccion del modelo: Para mantener un control total sobre la implementacion y garantizar la
adaptabilidad, se recomienda utilizar modelos de codigo abierto, como Llama 3 o Mixtral. Estos
pueden ajustarse (fine-tuned) con datos propietarios, en caso de que sea necesario adaptar el
comportamiento o el rendimiento a escenarios especificos.

Modelos de cédigo abierto: evitan la dependencia excesiva de los
proveedores y aumentan la transparencia en relacién con el
funcionamiento interno.

Ajuste fino (Fine-tuning): Cuando sea necesario, aplique técnicas de
ajuste fino sobre los datos corporativos, preservando la competitividad y
la relevancia del modelo para el ambito empresarial en cuestion.

Optimizacion del modelo: Una vez seleccionado el modelo, es posible optimizarlo para
reducir la latencia de inferencia y el consumo de recursos computacionales. Entre las
estrategias habituales destacan la cuantificacion y el paralelismo:

Cuantificacion: convertir modelos a formatos de menor precision, como
FP16 o INTS8, reduce el uso de memoria y mejora la velocidad de
inferencia, especialmente en GPU de ultima generacion.

Paralelismo: En modelos muy grandes, el uso del paralelismo de
modelos o tensores puede distribuir el procesamiento entre varios
nodos o GPU, reduciendo asi el tiempo total de ejecucion.

Implementacion: Una vez creado el contenedor, el siguiente paso es integrar la plantilla en
el entorno Kubernetes. Esto se puede hacer mediante archivos YAML o graficos Helm
(Helm Charts). En ambos casos, hay que tener en cuenta algunos aspectos esenciales:

Gestion de la escalabilidad: Horizontal
Pod Autoscaler (HPA) ajusta
automaticamente el niumero de réplicas
de pods a medida que varia la carga de
trabajo. Supervisa métricas como el uso
de la CPU o la GPU y crea o elimina pods
para mantener el rendimiento.

2
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Supervision y registros: vincule la
implementacién a soluciones de
supervision (como Prometheus y Grafana)
para realizar un seguimiento en tiempo real
de las métricas de uso de CPU, GPU,
memoria y latencia. Esto ayuda a identificar
cuellos de botella y a tomar decisiones de
escalabilidad y optimizacion.
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Seguridad y Conformidad

La seguridad de los datos y el cumplimiento normativo son pilares fundamentales en los
proyectos de |A locales, especialmente cuando se manipula informacion confidencial o sujeta a
regulaciones estrictas. A continuacion, se indican las principales practicas para proteger la
integridad de los datos, adaptar la implementacion a la legislacion pertinente y reforzar la
seguridad de la red.

Proteccion de Datos

Para mantener los datos corporativos en un entorno seguro y controlado, se recomienda un
enfoque de multiples capas:

Almacenamiento Cifrado: Es fundamental implementar el cifrado en
reposo (at rest) y en transito (in transit), manteniendo los datos
ilegibles incluso en situaciones de acceso indebido.

Redes Privadas: Restringir la comunicacion del cluster a redes
privadas internas, evitando la exposicién de puertos y servicios criticos
al entorno externo.

Control de acceso basado en funciones (RBAC): configurar
Kubernetes con RBAC garantiza que cada funcion dentro de la
organizacion reciba permisos especificos, 1o que evita que los
usuarios sin autorizacion tengan acceso a recursos confidenciales.
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Conformidad

Dependiendo del sector, los requisitos legales y normativos pueden variar
considerablemente. Cada proyecto de |IA debe ajustarse a las normas correspondientes,
tales como:

RGPD: Orientado a la proteccion de los datos personales de los
ciudadanos de la Unidn Europea, exige transparencia en el
tratamiento de los datos.

HIPAA: Aplicable a la salud en EE. UU., establece normas para
proteger y mantener la privacidad de la informacion médica.

ISO 27001: Certificacidn internacional orientada a la gestion de la
seguridad de la informacion, que contempla politicas de control,
supervision y mejora continua.

LGPD: Ley brasilefia que regula el tratamiento de datos
personales, garantizando los derechos de los titulares e
imponiendo responsabilidades a las organizaciones en cuanto a
la recopilacién, el uso y el almacenamiento de datos.

Estos puntos de referencia guian la creacion de politicas internas solidas, que garantizan la
confidencialidad, integridad y disponibilidad de los datos.

Seguridad de red

La infraestructura de red en entornos locales debe configurarse para contener las
amenazas externas y minimizar los riesgos internos:

Nube privada virtual
(VPC): Utilizar direcciones
IP privadas y segmentar
subredes criticas, de modo
que solo los servicios
fiables accedan al cluster
de IA.

Cortafuegos y sistemas de
deteccion de intrusiones
(IDS): definir reglas de
cortafuegos para filtrar
puertos y protocolos
sensibles y aplicar IDS
para bloquear intentos de
intrusion o detectar trafico
anormal.

Monitorizacion continua:
integrar herramientas
como Prometheus y
Grafana para observar
eventos de seguridad en
tiempo real y generar
alertas en caso de
actividades sospechosas.
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Escalabilidad y Optimizacion del Rendimiento

Los proyectos de Agentic Al o Gen Al pueden expandirse rapidamente en términos de volumen
de datos, numero de usuarios y complejidad de los modelos. Para acompanhar este crecimiento
sin comprometer la calidad, es imprescindible aplicar practicas de escalabilidad y optimizacion
del rendimiento. A continuacion se presentan tres recomendaciones clave:

Equilibrio de Carga

El equilibrio de carga distribuye las solicitudes de manera uniforme entre los recursos
disponibles, evitando la sobrecarga. Herramientas como NGINX o Traefik pueden configurarse
para enrutar el trafico de manera eficiente en un cluster de Kubernetes, lo que aumenta la
flabilidad y la velocidad de respuesta.

NGINX o Traefik: Ajuste las reglas de enrutamiento para que los
pods con mayor capacidad de procesamiento reciban mas
solicitudes de forma proporcional.

Tolerancia a Fallos: en caso de caida de un nodo, el trafico se
redirige sin afectar al servicio.

Caché

Los mecanismos de caché son extremadamente Utiles cuando se accede con frecuencia a
determinadas inferencias o resultados de modelos. Herramientas como Redis permiten
almacenar en memoria las respuestas mas solicitadas, lo que reduce considerablemente el
tiempo de respuesta.

Reduccion de la Latencia: al servir las respuestas directamente
desde la memoria, no es necesario volver a procesar el modelo
con cada solicitud.

Reduccion de la Carga: la caché reduce la presién sobre los
servidores de IA, liberando recursos para otras inferencias
o tareas mas complejas.
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Paralelismo

Para gestionar grandes volumenes de datos o modelos de alta complejidad, el paralelismo
permite dividir la carga de trabajo, lo que acelera la ejecucion. Marcos como Ray o Dask
simplifican la distribucién de tareas de entrenamiento o inferencia en varios nodos, lo que
aumenta la eficiencia y reduce el tiempo de procesamiento.

Marcos de Computacion Distribuida: Ray y Dask ofrecen API
accesibles para paralelizar operaciones sin necesidad de
gestionar directamente la comunicacién entre nodos.

Escalado Horizontal: con el aumento del numero de nodos, el
rendimiento tiende a crecer linealmente, lo que permite la
ejecucion de cargas de trabajo cada vez mayores.
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Monitoreo y Mantenimiento

Para mantener la eficiencia y la disponibilidad de las soluciones GenAl o Agentic Al en un
entorno local, es fundamental establecer procedimientos sdélidos de supervisiony
mantenimiento. Estas practicas permiten detectar cuellos de botella en el rendimiento,
realizar un seguimiento de los registros y actualizar los modelos, lo que garantiza que las
soluciones sigan satisfaciendo las necesidades del negocio.

Herramientas de Monitoreo

Una arquitectura de monitorizacion integral facilita la identificacion y resolucion agil de
problemas. Prometheus y Grafana se utilizan a menudo conjuntamente para recopilar métricas
(CPU, memoria, uso de GPU, latencia, etc.) y mostrar paneles que reflejan el estado general del
sistema.

Paralelamente, una pila de registros, como ELK (Elasticsearch, Logstash, Kibana), unifica la
gestion de registros en un unico punto. Esto simplifica el diagnostico de incidentes, permitiendo
identificar rapidamente comportamientos anormales o fallos, ademas de mantener un historial
detallado para auditorias o futuras investigaciones.

> Prometheus + Grafana: Supervision y visualizacion en tiempo real

de las métricas mas criticas del cluster.

ELK Stack: Centralizacion y analisis de registros, lo que permite
corregir problemas y verificar el historial de manera mas eficiente.
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Reciclaje y Actualizaciones del modelo

A medida que cambian los datos de entrada y surgen nuevos conocimientos, mantener el
modelo actualizado es fundamental para preservar la precision y la relevancia de la solucion de
IA. La integracion de los procesos de integracion continua y entrega continua (CI/CD) en el
proceso de reentrenamiento permite automatizar etapas como la carga de datos, la verificacion
del rendimiento del nuevo modelo y, eventualmente, la implementacion en produccion.

 argo 4 Jenkins

Herramientas como ArgoCD o Jenkins ayudan a controlar las versiones del modelo,
liberando actualizaciones incrementales y ejecutando reversiones cuando se producen
inconsistencias o pérdidas significativas de rendimiento. Este ciclo de mejora continua
acelera el desarrollo, minimiza los riesgos y garantiza que el modelo en produccion siga
siendo adecuado para las demandas del negocio.

Pipelines de CI/CD: Permiten un reentrenamiento frecuente con
datos actualizados y pruebas de validacion automatizadas.

Automatizacion de la implementacion: soluciones como ArgoCD o
Jenkins facilitan la entrega de modelos revisados, garantizando la
trazabilidad y el control de versiones.
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Descripcion General del Flujo de Implementacion
de Agentic AI / Gen AI On Premise

ETAPA

Hardware

Tech Stack

Seguridad y
Conformidad

Escalabilidad y
Optimizacion
del Rendimiento

Monitoreo y
Mantenimiento

POSIBLES HERRAMIENTAS/
TEMA SUBTEMA MARCOS UTILIZADOS

Baja Demanda CPUs de alto rendimiento

Potencia Computacional
GPU de Ultima generacioén
(Ejemplo: Kubernetes)

Alta Demanda

Baja Demanda SSD locales o un NAS sencillo
Almacenamiento

Alta Demanda NVMe SSD

Redes de 1GbE o T0GbhE

Baja Demanda (segmentacion VLAN/VPN)

Red
Alta Demanda Conexiones =25GbE o Infiniband
Sistema Operacional --- Linux (Ubuntu ou CentQOS)
Al PyTorch, TensorFlow o Keras
LangChain, OpenAl y Hugging
Gen Al
Frameworks Face
ML Scikit-Learn, XGBoost o LightGBM

Contenedorizacion, orquestacion y Docker Kub ;
ocker, Kubernetes

empaquetado
Seleccion del modelo === Llama 3 o Mixtral
Optimizacion del modelo === Cuantizacion y/o Paralelismo
R - Archivos YAML o graficos Helm
Implementacion (Helm Charts)
Proteccion de Datos === RBAC

Conformidad

Seguridad de red === VPC

Equilibrio de carga NGINX o Traefik
Caché === Redis
Paralelismo === Ray o Dask

Prometheus + Grafana o ELK

Herramientas de monitoreo === Stack

Reciclaje y Actualizaciones del

modelo T ArgoCD o Jenkins
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Glosario

IA Agente

Un tipo de inteligencia artificial que afiade
autonomia y capacidad de toma de decisiones a
los sistemas, permitiendo que actien de forma
proactiva, aprendan de la experiencia y ejecuten
tareas complejas con minima intervencion
humana.

Analisis Predictivo

Técnica de analisis de datos que utiliza
estadisticas y algoritmos para prever tendencias y
patrones futuros con base en datos historicos.

API (Application Programming Interface)

Conjunto de reglas y herramientas que permite la
integracion de aplicaciones con sistemas de IA,
facilitando la comunicacion y el intercambio de
datos.

Automatizacion de Procesos

Uso de tecnologia para realizar tareas repetitivas y
operacionales de forma eficiente, reduciendo la
necesidad de intervencion humana.

Chatbot

Programa basado en IA que interactia con los
usuarios en lenguaje natural para responder
preguntas, proporcionar informacion o realizar
acciones automatizadas.
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Compliance

Conjunto de normas y regulaciones que las
empresas deben seguir para garantizar la
conformidad legal y regulatoria, especialmente en
el sector financiero

Cifrado

Método de proteccion de datos a través de la
codificacion, garantizando la seguridad y la
privacidad en las transacciones digitales.

Datos No Estructurados

Informacién que no sigue un formato predefinido,
como textos, imagenes, audios y videos, haciendo
gue su procesamiento sea mas complejo.

Deteccion de Fraudes

Uso de inteligencia artificial y analisis de datos
para identificar actividades sospechosas y
prevenir crimenes financieros, como el lavado de
dinero y los fraudes bancarios.

GenAlI (Inteligencia Artificial Generativa)

Subcampo de la IA enfocado en la creacién de
nuevos contenidos, como texto, imagenes, codigo
y audio, a partir de modelos entrenados en
grandes volumenes de datos.
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Governanza de Datos

Conjunto de procesos y politicas que garantizan la
calidad, la seguridad y la conformidad del uso de
datos dentro de una organizacion.

GUI (Graphical User Interface)

Interfaz visual que facilita la interaccion con la 1A
de agentes, usando elementos graficos como
botones, menus y paneles para una navegacion
intuitiva.

Inteligencia Artificial (IA)

Campo de la ciencia de la computacion que
desarrolla sistemas capaces de realizar tareas que
normalmente exigen inteligencia humana, como el
aprendizaje, la toma de decisiones y el
reconocimiento de patrones.

LLMs (Large Language Models)

Modelos de Lenguaje de Gran Escala que utilizan
redes neuronales avanzadas para comprender y
generar lenguaje natural, permitiendo aplicaciones
como chatbots y asistentes virtuales.

Machine Learning (Aprendizaje Automatico)

Técnica de IA que permite que los sistemas
aprendan a partir de los datos y mejoren su
rendimiento sin necesidad de programacion
explicita.
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Modelos de Lenguaje

Algoritmos de IA entrenados para entender,
procesar y generar texto con base en un vasto
conjunto de datos de lenguaje natural.

Onboarding de Clientes

Proceso de integracion de nuevos clientes en una
institucion financiera, garantizando que atiendan a
los requisitos regulatorios y tengan acceso a
productos y servicios personalizados.

Personalizacion Avanzada
Uso de la IA para adaptar productos, servicios y

experiencias con base en las necesidades y
preferencias individuales de los clientes.

RAG (Retrieval-Augmented Generation)

Técnica utilizada en sistemas de inteligencia
artificial generativa, donde el modelo combina la
generacion de texto con la recuperacion de
informacion relevante de una base de datos o
documentos externos para aumentar la precision
y la relevancia de las respuestas.

RPA (Robotic Process Automation)
Tecnologia que usa softwares para automatizar

procesos empresariales repetitivos, aumentando
la eficiencia operacional.
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Seguridad de Datos

Practicas y tecnologias utilizadas para proteger la
informacion sensible contra los accesos no
autorizados, las fugas o los ataques cibernéticos.

105

Transformacion Digital

Proceso de integracion de tecnologias digitales en
todas las areas de una empresa para mejorar las
operaciones, la eficiencia y la experiencia del
cliente.

XAI (Explainable AI)

La Inteligencia Artificial Explicable es una corriente
de la Inteligencia Artificial que busca aportar
comprension a los resultados de los modelos y
sistemas inteligentes, de manera de justificar y
viabilizar la auditabilidad de los procesos con |A
incrustada.
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Materiales técnicos y
estudios internos

Recopilado a partir de MVP y demostraciones
internas de IA generativa aplicada al sector
financiero, con especial atencién a la
automatizacion de documentos, API
conversacionales, chatbots y copilotos.

Artefact — One Pagers y prototipos
funcionales aplicados:

DraftAl — MVP / Atencion al cliente con ChatBot
cognitivo / Bot conversacional con integracion
bancaria / Inteligencia empresarial Agente
aumentado / Procesamiento inteligente de
documentos.

Estudios sobre GenAl y NLP aplicados en:

Mapeo de riesgos emergentes / Comprension de
llamadas con NLP / Andlisis en profundidad de la
documentacion de capital privado / Aceleracion
del proceso de diligencia debida / Automatizacion
del crédito mediante el procesamiento inteligente
de documentos.
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